ROZEZNANIE RYNKU NR 5/S7P/D1.1.2/2025

W ramach procedury rozeznania rynku w zwigzku z zamiarem przystgpienia do projektu
realizowanego przez Ministerstwo Zdrowia pn. ,, Inwestycja D1.1.2 Przyspieszenie procesow
transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwaj ustug cyfrowych w ochronie zdrowia
(nabor konkurencyjny)” Numer Projektu KPOD.07.03-IP.10-001/25 zapraszamy do sktadania
kalkulacji cen ofertowych na przedmiot zamowienia opisany w pkt 2.

Do niniejszego zapytania nie stosuje sie ustawy z dnia 29 stycznia 2004 r. - Prawo zamoéwien
publicznych. (t.j. Dz. U.z2015r. poz. 2164 z pézn. zm.).

1. Nazwa, adres i dane teleadresowe Rozeznajacego

Szpital Gtowno Grupa Zdrowie Spétka z Ograniczona Odpowiedzialnoscia (Szpital Gtowno -
Przychodnia), ul. Wojska Polskiego 32/34,95-015 Gtowno
NIP: 7331359448

2. Opis przedmiotu zamdwienia

a) Nazwa zadania
DZIAEANIA ZWIEKSZAJACE POZIOM CYBERBEZPIECZENSTWA SZPITALA - Pakiet Ochrony w Szpitalu w
Gtownie

b) Parametry

Rozeznajacy wymaga, aby dostarczony sprzet byt nowy, posiadat wsparcie techniczne i

gwarancyjne na okres co najmniej réwny okresowi trwatosci projektu pn. ,, Inwestycja D1.1.2
Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug
cyfrowych w ochronie zdrowia (nabdr konkurencyjny)” Numer Projektu KPOD.07.03-IP.10-

001/25 tj. do 31.05.2029 r.

Nazwa Rodzaju Opis
Ochrony




Zapory sieciowe

Funkcje podstawowe:

Filtracja pakietow sieciowych oparta na regutach i
protokotach.

Obstuga stateless i stateful inspection ruchu
sieciowego.

Zarzadzanie ruchem sieciowym:

Kontrola dostepu do aplikacji na podstawie
tozsamosci uzytkownika i/lub urzadzenia.
Identyfikacja i kontrola ruchu na poziomie aplikaciji
(L7).

Analiza i kontrola szyfrowanego ruchu.

Bezpieczenstwo zaawansowane:

Wykrywanie i zapobieganie wtamaniom (Intrusion
Detection and Prevention System - IDS/IPS).
Integracja z systemami antywirusowymi i anti-
malware w celu skanowania ruchu w czasie
rzeczywistym.

Podstawowe wykrywanie i blokowanie atakéw DDoS.

Integracja z innymi systemami:

Obstuga integracji z systemami Security Information
and Event Management lub logiem centralnym.

Monitoring i raportowanie:

Mozliwo$¢ sledzenia ruchu sieciowego w czasie
rzeczywistym.

Generowanie szczegétowych raportéw i logéw
dotyczacych ruchu sieciowego, naruszen
bezpieczenstwa i konfiguracji.

Wsparcie dla alertéw w czasie rzeczywistym z
mozliwoscia integracji z zewnetrznymi systemami
notyfikacji.

Zarzadzanie i konfiguracja:

Interfejs uzytkownika dostepny przez przegladarke
internetowa.

Mozliwo$¢ definiowania polityk bezpieczenstwa dla
okreslonych grup uzytkownikéw lub aplikacji.
Wsparcie dla centralnego zarzadzania regutami.

Funkcje dodatkowe:

Blokowanie tresci niepozadanych na podstawie
kategorii URL.

Mozliwos$¢ tworzenia regut ograniczajacych
przepustowos¢ dla okreslonych aplikacji lub
uzytkownikéw.

Mozliwo$é wykonywania kopii zapasowych
konfiguracji urzadzenia.

Obstuga VPN (np. IPsec, SSL) dla organizacji
zewnetrznych i pracownikéw zdalnych.

Pozostate wymagania:

Urzadzenie dostarczone jest z oficjalnej dystrybucji
producenta przeznaczonej na teren Unii Europejskiej.




W sktad zapory sieciowej wejda: minimum 1 urzadzenie o parametrach:
Specyfikacja urzadzenia klasy UTM/NGFW:
1. Rodzaj i przeznaczenie

e Urzadzenie typu zintegrowany system ochrony sieci
(NGFW/UTM).

e Przeznaczone do ochrony sieci w Srednich przedsiebiorstwach lub
instytucjach publicznych.

2. Wydajnos¢ (minimalne wymagania)

e Przepustowo$c zapory sieciowej (Firewall): min. 40 Gbps

e Przepustowos¢ systemu wykrywania wtaman (IPS): min. 6.5 Gbps

e Przepustowo$¢ z wtgczonymi ustugami NGFW (np. filtrowanie
aplikacji, kontrola dostepu): min. 5 Gbps

e Przepustowo$¢ petnej ochrony (z wigczonym IPS, filtrowaniem
stron www, AV): min. 4.5 Gbps

e Liczba jednoczesnych potaczen: min. 3 000 000

e Liczba nowych potaczen na sekunde: min. 200 000

3. Interfejsy

e Min. 12 x porty Ethernet 1G RJ45

e Min. 4 x porty Ethernet 1/10G SFP+

e Min. 2 x porty Ethernet 25G SFP28 (opcjonalnie z mozliwoscia
uzycia SFP+)

4. Funkcje bezpieczenstwa

e Stateful Firewall z kontrolg aplikacji

e  Whbudowany system wykrywania i zapobiegania wtamaniom (IPS)
e Filtrowanie tresci WWW (Web Filtering)

e Antywirus/Antymalware

e Ochrona przed atakami typu DoS/DDoS

e  Obstuga tunelowania VPN (IPSec i SSL)

e  Obstuga segmentacji sieci (VLAN, strefy bezpieczenstwa)

5. Zarzadzanie

e Zarzadzanie lokalne przez GUI/CLI oraz zdalne (HTTPS/SSH)

e Mozliwosc¢ integracji z centralnym systemem zarzadzania
politykami bezpieczenstwa

e Mozliwos$¢ eksportu logéw do zewnetrznego systemu SIEM




Obstuga SNMP i Syslog

6. Inne wymagania

Obstuga trybu wysokiej dostepnosci (HA - Active/Active lub
Active/Passive)

Whbudowany mechanizm kontroli uzytkownikéw (autoryzacja,
integracja z LDAP/AD/RADIUS)

Wsparcie dla autoryzacji wielosktadnikowej (MFA)
Aktualizacje bazy zagrozen w czasie rzeczywistym (wymagana
subskrypcja)

7. Gwarancja i wsparcie

Dostepno$¢ aktualizacji oprogramowania oraz baz sygnatur
zagrozen przez caty okres wsparcia

Ustug klasy Sandbox, o ile zapewniajg co najmniej ustugi (na czas trwania
trwatosci projektu) 31.05.2029:

Integracje z planowana w projekcie lub posiadang zaporg
sieciowa.

Integracje z planowanym w projekcie lub posiadanym
rozwigzaniem do ochrony poczty.

Uruchamianie prébek plikéw w kontrolowanym, odizolowanym
sSrodowisku.

Analize zachowania srodowiska po uruchomieniu prébki pliku.
Wsparcie do uruchamiania prébek w réznych konfiguracjach
emulowanego Srodowiska.

Wsparcie do uruchamiania prébek plikow réznego formatu (np.
pliki pdf, pliki pakietéw biurowych, pliki wykonywalne,
skrypt/makra, pliki z archiwami).

Mozliwo$¢ konfiguracji polityk w zaleznosci od przyznanego
scoringu prébki pliku.

W zakresie potwierdzenia skutecznosci wprowadzonych
zabezpieczen i potwierdzenia zgodno$¢ konfiguracji z
dokumentacja oraz braku wystepowania podatnosci.

Urzadzenie klasy Sandbox do analizy zagrozen - wymagania minimalne

1. Przeznaczenie i zastosowanie

Dedykowane rozwigzanie klasy sandbox do analizy plikow i kodu
w odizolowanym $Srodowisku w celu wykrywania zagrozen typu
zero-day, ransomware, exploitow oraz zaawansowanego
ztosliwego oprogramowania.




2. Wydajnos¢ (wymagania minimalne)

3. Obstugiwane formaty plikow

4. Funkcje bezpieczenstwa i analizy

5. Integracja i zarzadzanie

Mozliwo$¢ integracji z bramami e-mailowymi, zaporami
sieciowymi, systemami klasy EDR/XDR i innymi komponentami
bezpieczenstwa.

Praca w $rodowiskach lokalnych (on-premise), bez koniecznosci
przesytania danych do chmury.

Obstuga min. 4 000 plikéw na godzine

Mozliwos$¢ rownoczesnej analizy min. 20 probek

Obstuga min. 8 wirtualnych maszyn do jednoczesnej analizy

Czas analizy probki: do 5 minut (dla standardowych typdéw plikow)
Mozliwosé konfiguracji profili analizy (w tym symulacja kliknie¢,
aktywnosc¢ uzytkownika)

Pliki wykonywalne (EXE, DLL, MSI)

Dokumenty biurowe (DOC, DOCX, XLS, XLSX, PPT, PDF)
Archiwa (ZIP, RAR, 72)

Skrypty (JS, VBS, BAT, PS1)

Pliki mobilne (APK, IPA)

Obstuga plikéw przesytanych przez e-mail, web proxy, firewall lub
reczne przesytanie

Dynamiczna analiza zachowania w maszynie wirtualnej
Generowanie szczegoétowego raportu z analizy (w tym zachowania
sieciowe, dostep do rejestru i plikdw, zmiany systemowe)
Mozliwo$¢ przesytania wynikéw do systemoéw SIEM lub innych
komponentéw bezpieczenstwa
Wykrywanie:

o komunikacji C&C

o préb eskalacji uprawnien

o szyfrowania danych (ransomware)

o ztosliwego kodu ukrytego w dokumentach
Mozliwo$¢ manualnego przesytania probek i automatycznej
kwarantanny plikéw

Integracja z urzadzeniami bezpieczenstwa sieciowego (NGFW,
Email Gateway, Proxy)

Mozliwos$¢ tworzenia polityk przekierowania probek z réznych
zrodet

API do integracji z zewnetrznymi systemami

Interfejs zarzadzajacy w formie GUI i CLI




e Eksport raportéw w formacie PDF, XML, JSON
6. Wymagania techniczne

e Mozliwos$¢ montazu w szafie rack 1U

e Min. 4 x porty 1G RJ-45

e Min. 2 x porty 10G SFP+

e  Obstuga redundancji zasilania (wbudowane zasilacze redundantne
lub opcjonalne)

7. Wsparcie i aktualizacje
e Aktualizacje silnikéw analizy, sygnatur zagrozen oraz
komponentéw systemowych przez min. 36 miesiecy
e Dostepnos$¢ wsparcia technicznego producenta w jezyku polskim
lub angielskim
e Mozliwo$c rozbudowy urzadzenia w przysztosci (skalowalnosc)

Liczba urzadzen - 1 urzadzenie.

Wraz z ustuga szkolenia, wdrozenia i utrzymania.

System do analizy logéw i zdarzen bezpieczenstwa (Log
Management) - Minimum 1 urzadzenie o parametrach:
1. Przeznaczenie
e System/apliacja do centralnego zbierania, przechowywania,
korelacji i analizy logow z urzadzen sieciowych, systemow
bezpieczeristwa oraz serwerdw i aplikacji.
e Zapewnia wglad w zdarzenia zwigzane z bezpieczenstwem,
umozliwia audyt i reagowanie na incydenty.
e Przeznaczony do pracy w infrastrukturze lokalnej (on-premise),
z opcjg wysokiej dostepnosci i rozbudowy.

2. Wymagania funkcjonalne (minimalne)

e Obstuga zbierania logdw z co najmniej 100 urzadzen (firewalle,
przetaczniki, serwery, punkty dostepowe itp.)

e Obstuga protokotdéw logowania: Syslog, WMI, SNMP, API

e Mozliwos¢ korelacji i analizy logow w czasie rzeczywistym

e Wbudowany silnik raportowania i dashboardy bezpieczenstwa

e Obstuga harmonogramdw i automatycznego generowania
raportow PDF/CSV

e Wyszukiwanie danych z logéw z mozliwoscia uzycia filtrow i
zapytan

3. Zdarzenia bezpieczenstwa i reagowanie
e Obstuga alertow i notyfikacji e-mailowych/Syslog na podstawie|
zdefiniowanych regut
e Mozliwos¢ tworzenia regut korelacji dla wykrywania ztozonych
incydentow




Wsparcie dla reagowania na incydenty (incident response) -
np. oznaczanie, przypisywanie, komentowanie zdarzen

4. Przechowywanie i dostepnos¢ danych

Mozliwos¢ przechowywania logéw przez min. 12 miesiecy
Obstuga kompresji, archiwizacji i szyfrowania logéow
Wsparcie dla redundancji danych (RAID) i eksportu do
zewnetrznych lokalizacji

Mozliwosc¢ konfiguracji klas przechowywania (np.
krotkoterminowe, dtugoterminowe)

Obstuga importu danych historycznych

5. Integracja i zarzadzanie

Integracja z rozwigzaniami NGFW, UTM, EDR/XDR, Email
Gateway, NAC, PAM

Interfejs zarzadzajacy w formie GUI (webowy) i CLI

Obstuga uzytkownikéw i rél (RBAC)

Mozliwosc¢ integracji z systemami zewnetrznymi (np. SIEM
klasy enterprise, ticketing, CMDB) poprzez API

Mozliwos¢ definiowania uzytkownikow z ré6znymi poziomami
dostepu

6. Wymagania sprzetowe (dla urzadzenia fizycznego)

Urzadzenie rackowe 1U

Min. 4 x porty 1G RJ-45

Min. 2 x porty 10G SFP+

Dysk twardy min. 2 TB (RAID), z mozliwos$cig rozbudowy
Obstuga redundantnego zasilania

Przystosowanie do pracy 24/7

7. Wsparcie i gwarancja

Gwarancja

Wsparcie techniczne producenta w jezyku polskim lub
angielskim

Dostepnos¢ aktualizacji oprogramowania i bazy regut
analitycznych

Mozliwosc rozbudowy systemu o kolejne urzadzenia i zasoby




Ochrona poczty e-
mail

Filtracja wiadomosci e-mail

o

Wykrywanie i filtrowanie wiadomosci oznaczonych jako
niechciane (spam).

Identyfikacja i blokowanie wiadomosci zawierajgcych
podejrzane linki lub fatszywe tresci.

Mozliwo$¢ analizy i blokowania wiadomosci
zawierajgcych okreslone stowa kluczowe lub tresci
niepozadane.

Analiza typow plikéw i blokowanie zatacznikow
potencjalnie szkodliwych.

Ochrona przed ztosliwym oprogramowaniem

o

Skanowanie zatacznikéw i tresci wiadomosci w czasie
rzeczywistym w poszukiwaniu oprogramowania
ztosliwego.

Bezpieczne uruchamianie zatacznikdéw w odizolowanym
srodowisku w celu wykrycia zto$liwego oprogramowania.

Bezpieczenstwo i integralnos¢ wiadomosci

@)

Obstuga szyfrowania wiadomos$ci wychodzacych i
przychodzacych.

Implementacja standardéw SPF, DKIM i DMARC w celu
ochrony przed fatszywymi nadawcami.

Ochrona przed utratg danych (DLP): Blokowanie wysytki
poufnych danych zgodnie z politykami bezpieczenstwa
organizacji.

Zarzadzanie i konfiguracja

@)

@)

Centralne zarzadzanie politykami bezpieczenstwa.
Mozliwo$¢ definiowania regut dotyczacych odbierania,
filtrowania i wysytania wiadomosci.

Obstuga systeméw/ustug Active Directory lub LDAP w
celu stosowania indywidualnych polityk bezpieczenstwa.

Raportowanie i monitoring

@)

Informacje o przychodzacych i wychodzacych
wiadomosciach oraz zagrozeniach.

Generowanie szczegétowych raportéw dotyczacych
wykrytych zagrozen, statystyk spamu, czy skutecznosci
polityk.

Automatyczne powiadamianie administratora o wykryciu
zagrozen.

Integracja z innymi systemami

o

Obstuga integracji z systemami Security Information and
Event Management lub logiem centralnym.

Funkcje dla uzytkownikéw koricowych

o

Dostep uzytkownikéw do wiadomosci zatrzymanych
przez filtr.

Powiadomienia o zablokowanych wiadomosciach:
Automatyczne informowanie uzytkownikéw o
wiadomosciach zatrzymanych przez system.
Uzytkownicy moga oznacza¢ wiadomosci jako spam lub
fatszywie pozytywne.

Dodatkowe wymagania (jezeli dotycza):




o Urzadzenie dostarczone jest z oficjalnej dystrybucji
producenta przeznaczonej na teren Unii Europejskiej.

Urzadzenie klasy Email Security Gateway (do ochrony poczty
elektronicznej) minimum 1 urzadzenie o parametrach co najmniej:

1. Przeznaczenie i ogdlny opis

Urzadzenie do ochrony poczty elektronicznej w infrastrukturze
firmowej lub instytucji publiczne;j.

Obstuga trybu bramy pocztowej (Gateway), serwera SMTP
(Server) oraz trybu Transparent.

Przeznaczone do instalacji w szafie rack 1U.

Wydajnos¢ przystosowana do organizacji przetwarzajgcej do 200
000 wiadomosci e-mail dziennie.

2. Minimalna specyfikacja techniczna

Obstuga co najmniej 2 milionéw kont e-mail
Obstuga min. 3 000 jednoczesnych potgczen SMTP
Obstuga min. 200 000 wiadomosci e-mail dziennie
Min. 4 x porty 1G RJ-45

Min. 2 x porty 10G SFP+

3. Funkcje bezpieczenstwa

Filtrowanie wiadomosci przychodzacych i wychodzacych
Wykrywanie spamu (w tym spam zero-day)
Whbudowany silnik antywirusowy oraz antymalware
Ochrona przed phishingiem i spoofingiem

Sandboksowanie zatacznikéw - analiza plikow w odizolowanym
srodowisku

Obstuga zaawansowanych polityk filtrujacych (na podstawie
nagtéwkow, zawartosci, nadawcy, odbiorcy itd.)

Zabezpieczenie przed atakami typu BEC (Business Email
Compromise)

Obstuga mechanizméw: SPF, DKIM, DMARC

4. Wydajnos¢ i dostepnosc

Whbudowane mechanizmy wysokiej dostepnosci (HA) -
mozliwos$¢ dziatania w trybie Active/Passive

Mozliwos$¢ tworzenia klas uzytkownikéw i polityk per
uzytkownik/grupa




Obstuga kolejkowania i buforowania wiadomosci w przypadku
awarii serwera docelowego

5. Zarzadzanie i integracja

Intuicyjny interfejs webowy (GUI) oraz CLI
Integracja z systemami katalogowymi (LDAP, Active Directory)

Mozliwosé eksportu logow do systemow zewnetrznych (Syslog,
SIEM)

Obstuga API do integracji z systemami zewnetrznymi

Automatyczne aktualizacje baz sygnatur i regut

6. Wymagania serwisowe

Wsparcie producenta oraz aktualizacje oprogramowania przez
min. 36 miesiecy

Mozliwo$¢ wykupienia dodatkowego wsparcia i subskrypcji
bezpieczenstwa (np. sandbox, AV, antispam)

Wraz z ustuga szkolenia, wdrozenia i utrzymania.




Segmentacja sieci

Zakup sprzetu i oprogramowania:

Zakup urzadzen i/lub oprogramowania:

Przetaczniki wielowarstwowe (ang. multilayer switch) wraz z
niezbednymi licencjami oraz oprogramowaniem do zarzadzania,
oferujace co najmniej:
o  Funkcje zaawansowanego zarzadzania dla warstw L2/L3.
o Mozliwoéé zarzadzania urzadzeniem przez centralne
oprogramowanie.
Przepustowos¢ nie mniejszg niz 1 Gbps na kazdym porcie.
Obstuge standardu PoE.
Obstuga list kontroli dostepu (ACL).
Obstuge standardu autoryzacji uzytkownikéw/urzadzen w
oparciu o IEEE 802.1X.
o Obstuge protokotu autoryzacji RADIUS i TACACS+.

O O O O

Oprogramowanie klasy NAC (Network Access Control), oferujgce co
najmniej:
o Centralne monitorowanie i zarzadzanie sieciami
przewodowymi i bezprzewodowymi.
Wsparcie dla wielu producentéw sprzetu sieciowego.
Wsparcie dla identyfikacji i klasyfikacji urzadzen
podtaczanych do sieci.
o Obstuge przypisywania polityk dla grup urzadzen oraz
uzytkownikéw.
o Obstuge standardu autoryzacji uzytkownikéw/urzadzen w
oparciu o IEEE 802.1X.
Obstuge protokotu autoryzacji RADIUS i TACACS+.
Obstuge integracji z systemami Security Information and
Event Management lub logiem centralnym.
Dodatkowe wymagania (jezeli dotycza):
o Urzadzenie dostarczone jest z oficjalnej dystrybucji
producenta przeznaczonej na teren Unii Europejskiej.

Zarzadzalny przetacznik warstwy 3 - ciej, 2 sztuki

1. Przeznaczenie

e Przetacznik zarzadzalny warstwy 2/3 do zastosowan w sieci
kampusowej lub serwerowe;.

e Przeznaczony do instalacji w szafie rack 19” (1U).

e  Obstuga zaawansowanego routingu i segmentacji VLAN.

2. Wymagania techniczne (minimalne)

e Porty 1G RJ-45: min. 24 porty

e Porty uplink 10G SFP+: min. 4 porty




e Obstuga PoE: NIE jest wymagana (wariant bez PoE)
e Przepustowosc¢ switchingowa: min. 128 Gbps

e Predkos¢ przekazywania pakietéw: min. 95 Mpps
e  Wydajnos¢ tablicy MAC: min. 16 000 adreséw

e Bufor pakietéw: min. 1.5 MB

3. Funkcje warstwy 2/3

e  Obstuga standardowych funkcji L2:
o VLAN (802.1Q), STP/RSTP/MSTP
o Link Aggregation (802.3ad)
o IGMP Snooping v1/v2/v3
o Port mirroring

e  Obstuga funkgcji L3:
o Statyczny routing IPv4 i IPvé
o Routing dynamiczny (min. OSPF)
o DHCP Relay
o ARP,VRRP

e  Obstuga mechanizméw QoS i kolejkowania

4. Bezpieczenstwo i dostep
e Autoryzacja 802.1X i port security
e Obstuga ACL (Access Control Lists)
e Mozliwos¢ izolacji portéw
e  Obstuga RADIUS, TACACS+
e Dostep do zarzadzania przez:
o interfejs CLI (SSH/Telnet)
o interfejs webowy (HTTPS)

o SNMPv1/v2c/v3

5. Inne wymagania

e Zasilanie redundantne (wbudowane lub przez zewnetrzne PSU -
opcjonalnie)




¢  Whbudowany wentylator z kontrolg predkosci obrotowej
e Obstuga aktualizacji firmware’u oraz backupu konfiguracji

e Mozliwos$¢ montazu w szafie rack (uchwyty w zestawie)

Zarzadzalny przetacznik warstwy 2/3 z obstugg PoE - 4 sztuki

1. Przeznaczenie

e Przetacznik zarzadzalny warstwy 2/3 z obstugag Power over
Ethernet (POE/PoE+).

e Dedykowany do infrastruktury biurowej lub kampusowej
(obstuga punktéw dostepowych, kamer IP, telefonéw VolP).

e Montaz w szafie rack 19” (1U) lub na potce.

2. Wymagania techniczne (minimalne)
e Porty 1G RJ-45 (PoE): min. 24 porty
e Porty uplink SFP (1G): min. 4 porty
e Zgodnosc z PoE: min. IEEE 802.3af/at (PoE/PoE+)
e Maks. moc PoE catkowita: min. 370 W
e Przepustowosc switchingowa: min. 56 Gbps
e Predko$¢ przekazywania pakietow: min. 42 Mpps
e Bufor pakietéw: min. 1 MB
e Liczba wpisdéw w tablicy MAC: min. 16 000

3. Funkcje warstwy 2/3

o VLAN (802.1Q), Voice VLAN, Private VLAN

e STP/RSTP/MSTP

e Link Aggregation (LACP, 802.3ad)

e IGMP Snoopingvl/v2/v3

e DHCP Snooping, ARP Inspection

e Obstuga statycznego routingu IPv4 i IPv6

e QoS (kolejkowanie, ograniczanie pasma, klasyfikacja ruchu)

4. Bezpieczenstwo i dostep

e Autoryzacja uzytkownikéw: 802.1X

e Port Security i izolacja portow

e Obstuga ACL (Access Control Lists)

e Obstuga RADIUS i TACACS+

e Zarzadzanie:
o przezinterfejs webowy (HTTPS)
o CLI(SSH/Telnet)
o SNMPvl/v2c/v3
o mozliwosc¢ aktualizacji firmware’u i tworzenia kopii

zapasowych konfiguracji

5. Inne wymagania
e Zasilacz wewnetrzny z zabezpieczeniem
przeciwprzepieciowym
¢ Wbudowany wentylator z kontrolag termiczna




Mozliwos$¢ montazu rack (uchwyty w zestawie)
Gwarancja min. 36 miesiecy

Mozliwosc¢ pracy jako czesc rozwigzania z centralnym
zarzadzaniem siecig LAN

Zarzadzalny przetacznik warstwy 2/3 z obstuga PoE - 4 sztuki

1. Przeznaczenie

Przetacznik zarzadzalny warstwy 2/3 z obstuga Power over
Ethernet (POE/PoE+).

Przeznaczony do $rodowisk biurowych i instytucjonalnych,
umozliwiajacy zasilanie urzadzen kofncowych (kamery IP,
telefony VolP, punkty dostepowe).

Przystosowany do pracy ciagtej, montaz w szafie rack 1U.

2. Wymagania techniczne (minimalne)

Porty 1G RJ-45 z obstugg PoE: min. 48 portow
Porty uplink SFP (1G): min. 4 porty

Zgodnos¢ z PoE: min. IEEE 802.3af/at (PoE/PoE+)
Maksymalna moc PoE catkowita: min. 740 W
Przepustowosc¢ switchingowa: min. 104 Gbps
Predkos¢ przekazywania pakietow: min. 77 Mpps
Bufor pakietéow: min. 2 MB

Liczba wpiséw w tablicy MAC: min. 16 000

3. Funkcje warstwy 2/3

Obstuga standardow:

o VLAN (802.1Q), Voice VLAN, Private VLAN

o STP,RSTP,MSTP

o Link Aggregation (LACP, 802.3ad)

o IGMP Snoopingvl/v2/v3
QoS - klasyfikacja, kolejkowanie, ograniczanie przepustowosci
Routing statyczny IPv4/IPv6
Obstuga funkcji bezpieczenstwa L2 (DHCP snooping, ARP
inspection)

4. Funkcje bezpieczenstwa i zarzadzania

Obstuga 802.1X, RADIUS, TACACS+
Port Security, ACL, izolacja portow
Zarzadzanie:
o przezprzegladarke (HTTPS)
o przez CLI (SSH/Telnet)
o przezSNMPv1/v2c/v3
Mozliwosc¢ centralnego zarzadzania z systemu nadrzednego
(np. kontroler sieci LAN)
Obstuga aktualizacji firmware’u i zdalnej kopii konfiguracji

5. Wymagania dodatkowe

Mozliwos¢ pracy w trybie samodzielnym lub zarzagdzanym
centralnie




Whbudowany zasilacz z zabezpieczeniem
przeciwprzepieciowym

Wbudowane wentylatory z automatycznym dostosowaniem
predkosci

Montaz rack 1U (uchwyty w zestawie)




Ochrona stacji
roboczych oraz
serweréw
(rozwigzania klasy
EDR)

Zakup lub modernizacja oprogramowania oferujgcego co najmnie;j:

e  Ochrone przed ztosliwym oprogramowaniem wykorzystujgcym
techniki atakéw plikowych i bezplikowych.

e Mozliwo$¢ wykrywania i zapobiegania zagrozeniom przy uzyciu
analizy behawioralnej punktow koncowych, aplikacji i aktywnosci
uzytkownikéw koncowych.

e Zdalna konfiguracje zabezpieczen systemu operacyjnego, takich jak
systemowa zapora sieciowa, dostep do portéw USB i SD, szyfrowanie
dyskoéw.

e Skanowanie podatnosci stacji roboczej i raportowanie w oparciu o
inwentaryzacje, konfiguracje, zainstalowane poprawki i polityke
urzadzen koncowych.

e  Wykrywanie i reagowanie (EDR lub XDR), gromadzenie
nieprzetworzonych danych telemetrycznych, dostosowywanie
wykrywania, badanie po incydencie i zdalna izolacja zainfekowanej
stacji robocze;j.

Liczba licencji minimum 8:
Discover & Protect

Odkrywanie urzadzen: Identyfikacja niezarzadzanych i
nieautoryzowanych urzadzen, w tym loT

Kontrola aplikacji: Monitorowanie i zarzadzanie aplikacjami
oraz ich podatnosciami (CVE)

Wirtualne tatki: Zastosowanie polityk ograniczajacych ryzyko
poprzez wirtualne tatanie bezpieczenstwa

NGAV: Wbudowany, oparty na uczeniu maszynowym antywirus
nowej generacji dziatajacy na poziomie jadra systemu

2. Protect & Respond

Wykrywanie zagrozen: Identyfikacja i neutralizacja
zaawansowanych atakow, w tym malware bezplikowego i
ransomware

Automatyczna reakcja: Izolacja proceséw, blokowanie
komunikacji sieciowej, zapobieganie eksfiltracji danych

Ochrona po infekcji: Zatrzymywanie atakow nawet po
kompromitacji urzadzenia

3. Standard MDR (Managed Detection and Response)
Monitorowanie 24/7: Ciggte nadzorowanie alertow i zagrozen

przez ekspertow Fortinet
Analiza zagrozen: Statyczna i dynamiczna analiza malware,

identyfikacja podatnych i niepozadanych programow




Tuning srodowiska: Dostosowywanie srodowiska do
specyficznych potrzeb klienta

Wsparcie analityczne: Dostarczanie wskazéwek i rekomendacji
dla zespotow IT i SOC

Fortinet+1Fortinet+1

Fortinet

Obstugiwane platformy

Systemy operacyjne: Windows (XP SP2/SP3, 7, 8, 8.1, 10, 11),
Windows Server (2003 SP2, 2008, 2012, 2016, 2019, 2022, 2025),
macOS (od El Capitan 10.11 do Sequoia 15), Linux (RedHat,
CentOS, Ubuntu, Oracle Linux, Amazon Linux, SUSE)

Srodowiska VDI: VMware Horizon 6 i 7, Citrix XenDesktop 7
Systemy mobilne: Android 9.0 i nowsze, iOS 15.0 i nowsze

Wymagania techniczne agenta

Zuzycie CPU: <2%Pamiec¢ RAM: 200-350 MB

Miejsce na dysku: 750 MB - 1 GB

Obstuga offline: Ochrona i wykrywanie zagrozen dziatajg
rowniez bez potaczenia z internetem.

Ustuga wsparcie ekspertdw w zakresie:

e Planowania architektury i konfiguracji sSrodowiska

e Instalacjii wdrozenia agenta

e Tworzeniaidostosowywania playbookéw reagowania na
incydenty

o Dostosowywania Srodowiska do specyficznych potrzeb
klienta




System zarzadzania
podatnosciami

Minimum 200 endpoint useréw (w tym szkolenie, wdrozZenie i utrzymanie
na okres trwatosci projektu):

Zakup systemu zarzadzania podatnosciami o ile zapewnia co najmniej:

e Automatyzacje skanowania:

o Regularne i cykliczne skanowanie infrastruktury IT.

o Mozliwos¢ uruchamiania skanéw po istotnej zmianie w
systemie (np. aktualizacja, wdrozenie nowej funkciji).

e Identyfikacje podatnosci:

o Wykrywanie podatnosci w systemach operacyjnych,
aplikacjach, bazach danych, urzadzeniach sieciowych.

o Kilasyfikacja podatnosci wedtug poziomu ryzyka.

e Raportowanie wynikéw:

o Generowanie szczegétowych raportéw z
identyfikowanymi podatnos$ciami oraz zaleceniami
naprawczymi.

o Mozliwoéé eksportu wynikéw do formatéow CSV, PDF

e Integracje z innymi systemami:

o Mozliwos$é komunikacji z systemami zarzadzania

poprawkami w celu automatycznego tworzenia zgtoszen.
e Monitorowanie i $Sledzenie trendéw:

o Sledzenie liczby i rodzaju podatnoéci w czasie.

o Wizualizacja wynikéw za pomoca wykresow i
dashboardow.

e Bezpieczenstwo:

o Dostep do wynikéw skanéw ograniczony rolami i
uprawnieniami.

o Szyfrowanie danych zwigzanych ze skanowaniem.

Platforma przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci
wykrywania i obstugi zdarzen, incydentéw oraz podatnosci.

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w
Srodowisku informatycznym Zamawiajgcego systemu
przeciwdziatajgcemu cyberzagrozeniom, umozliwiajgcego ich wykrywanie
przy wsparciu mechanizméw uczenia maszynowego oraz
zapewniajgcego automatyzacje i orkiestracje ich obstugi.

2. System musi umozliwi¢ odbieranie logéw wygenerowanych przez
systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje
nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systemoéw Microsoft Windows nie mogg wymagacé
instalowania dedykowanego oprogramowania bezposrednio na tych
systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajgce
mozliwos¢ pobierania zdarzen poprzez wykorzystanie RestFull-API,
sterownika ODBC, agenta do czytania plikéw ptaskich, protokotow
IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty
elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI;




5. System powinien pozwala¢ na prace z logami zdarzen
jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizaciji
(parsowania) pozyskanych zdarzeh umozliwiajgcy ich podziat na
poszczegodlne pola, na podstawie ktérych moze odbywac sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po
sparsowanych polach, obejmujgcg zmianie wartosci tych pél lub dodanie
nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces
musi odbywac sie na biezgco na etapie rejestrowania danych w
systemie.

8. Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF,
LEEF, URI, SYSLOG (zgodny z RFC 3164) i automatycznie tworzy¢ na
ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi przez te
sktadnie. Parsowanie powyzszych skfadni nie moze by¢ realizowane za
pomoca wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii
zdarzen w formie nowych pdl, np.: logowanie, wylogowanie, zmiana
uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

10. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny,
pozwalajgcy na wzbogacenie pél o nazwe lub kod kraju korzystajgc z
wbudowanej w produkt bazy.

11. System musi posiadac¢ predefiniowany zestaw parseréw oraz
umozliwia¢ ich wersjonowanie, aby po wgraniu nowej wersji parsera, w
razie przypadku gdy bedzie to konieczne przywrdcic jedng z poprzednich
wersiji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia
dodatkowych regut normalizacji (parseréw) dla zdarzenh z
niestandardowych zrédet danych, w oparciu o nastepujgce sktadnie:
CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System

musi umozliwia¢ zastosowanie wszystkich typéw sktadni dla
pojedynczego zdarzenia, przykladowo pole ,msg” znormalizowane
automatycznie wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej
normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizaciji, poprzez
automatyczny dobér odpowiedniego parsera dla Zzrédta logéw w
zalezno$ci od sktadni w ktérej te logi sg przesytane. Przyktadowo jezeli
logi sg przesytane w standardzie CEF system dobierze odpowiedni
parser, w przypadku gdy zrédto zmieni format generowania zdarzen na
LEEF system musi automatycznie zmieni¢ parser bez ingerencji
operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci
surowej (RAW) oraz znormalizowanej.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
okreslenie miejsca sktadowania logéw (wskazania wtasciwego
repozytorium logéw) w zaleznos$ci od zwartosci tych logéw, gdzie reguty
przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich
sparsowanych polach. Przyktadowo jezeli w zdarzeniu znajduje sie
informacja o danych poufnych to zdarzenie to zostanie przekierowane do




repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to
zdarzenie zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania
wiasnych zasad retencji uwzgledniajgcych zdefiniowanie okresu
przechowywania lub ilosci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia
musi by¢ mozliwa konfiguracja, ktéra zapewni automatyczne
przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwiaé fizyczne rozdzielenie repozytoriéw logéow
pobieranych z systeméw informatycznych od repozytoriéw zdarzen
generowanych w ramach systemu, w tym m.in. odseparowanie zdarzenh
korelacyjnych na oddzielne repozytoria danych skladowane na osobnych
serwerach i dedykowanych do tego celu zasobow dyskowych od
wszelkich repozytoriéw logow.

18. Ze wzgledu na mozliwo$¢ wygenerowania duzej ilosci danych przez
algorytmy uczenia maszynowego system musi mie¢ mozliwosé
rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby
dyskowe.

19. System musi umozliwiaé automatyczng archiwizacje danych na
zewnetrzne repozytoria danych w postaci skompresowane;.

20. System musi zapewni¢ mechanizmy bezpieczehstwa dla danych
przechowywanych w repozytoriach uniemozliwiajgce ich
nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy
weryfikacyjne integralno$¢ danych.

21. System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego
odrzucenia logéw niezawierajgcych istotnych dla zamawiajgcego
informacji. Definiowanie, ktére logi majg zostaé¢ odrzucone i niezapisane
W repozytorium logéw musi by¢ realizowane za pomocg regut, ktére
pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
przegladanie i przeszukiwanie zarejestrowanych zdarzeh w formie
znormalizowanej i pierwotne;j. Interfejs musi prezentowac¢ wyniki
wyszukiwania z zastosowaniem filtréw opartych na wartosciach pal,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i
zrodta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytah z mozliwoscig ich ponownego wykorzystania w przyszto$ci.
'Tworzenie zapytah musi by¢ mozliwe poprzez bezposrednie wskazanie
pola zdarzenia za pomocag wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okre$leniem warunkéw wyszukiwania przez
wyrazenie logiczne.

23. System musi zapewnia¢ mozliwos¢ utrzymywania dokumentaciji sieci,
systemow oraz ustug, umozliwiajgcej na gromadzenie i edycje danych
istotnych w kontek$cie oceny generowanych przez system zdarzen
bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w
formie interaktywnej mapy sieci, gdzie na pierwszym planie bedg
widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz
potgczenia sieciowe wskazujgce jakie mechanizmy zabezpieczen chronig
poszczegolne strefy bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw
na pierwszym planie musi pozwoli¢ na podglad oraz edycje parametréw
tego obiektu. Przyktadowo po kliknieciu na strefe bezpieczehstwa musi




istnie¢ mozliwos¢ definiowania komputeréw nalezgcych do tej strefy, ich
adresacji oraz innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w
elektronicznej dokumentacji rowniez w formie tabelaryczne;.

26. System musi pozwala¢ na definiowanie wtasnych parametréow dla
wszystkich typoéw obiektéw zgromadzonych w elektronicznej
dokumentaciji sieci, np.: poziom krytycznosci systemdw oraz ustug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentac;ji
sieci i systemOw w sposdb automatyczny na podstawie dostarczonych
przez producenta regut wykrywania oraz edytora graficznego
pozwalajgcego utworzy¢ dodatkowe reguty.

28. System musi zawieraC narzedzia stuzgce do ustalania wrazliwych
zbioréw informacji, jakie sg narazone w razie incydentu bezpieczenstwa.
Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobow teleinformatycznych,
gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na
graficznej mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowac¢ na sparsowanych
polach oraz wyszukanych zaleznosciach miedzy réznymi zdarzeniami z
wielu zrédet oraz po aktywacji automatycznie uzupetnic¢ elektroniczng
dokumentacje o nastepujgce informacje:
. howe zasoby wykryte w sieci,
. typy wykrytych zasobow (np.: serwer lub stacja robocza),
. zastosowane na nich zabezpieczenia,
. ustugi z ktérymi sie komunikuja,
. howe ustugi wykryte na zasobie

komunikacje do ustug wykrytych na zasobie.

D QOO0 TD

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na
bazie wartosci progowych osiggnietych w zadanej jednostce czasu i
dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng
dokumentacje.

31. System powinien posiada¢ zestaw predefiniowanych regut do
automatycznego uzupetniania elektronicznej dokumentac;ji, ktérych
uruchomienie bedzie automatycznie aktualizowac elektroniczng
dokumentacje bez ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm
definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT
ktory zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi ktérej ta komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikéw kompromitaciji,
ktéra umozliwi zbieranie, przechowywanie oraz przypisywanie
wskaznikow kompromitacji (IoC) do incydentow. Baza powinna
obstugiwac protokét TLP w wersji 2.0 oraz obstugiwaé nastepujace typy
wskaznikow:
. fqdn,
. e-mail,
. nazwa pliku,
. $ciezka do pliku,
. hash,

adres IP,
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g. klucz rejestru,
h. cmd.

34. System musi umozliwiaé synchronizacje wskaznikéw kompromitaciji
(I0C) z platformami dostepnymi publicznie. Wymagane jest aby produkt
posiadat gotowy mechanizm pobierania wskaznikéw z platformy MISP
(https://www.misp-project.org/).

35. System musi umozliwia¢ definiowanie list referencyjnych zaréwno z
jedng wartoscig jak i tgczgcych unikalne wartosci w pojedynczym wierszu
(np: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne muszg mie¢ mozliwosé synchronizacji z listami
publikowanymi publicznie (np.: ,Malicious IPs”, ,Malicious domain” czy
, 1or Exit Nodes”).

37. System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active
Directory celem pobrania informacji o poswiadczeniach oraz atrybutach
uzytkownikéw i komputeréw zarejestrowanych w domenie. Minimum to:
nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynalezno$¢ do grup, przetozonego, jednostke
organizacyjng oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej
oraz zapewnia¢ mozliwos¢ jej synchronizacji z ustugg katalogowg
Microsoft Active Directory.

39. System musi umozliwia¢ analize konfiguracji systemow IT poprzez
ich skanowanie bezposrednio w ramach mechanizméw dostepnych w
samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na
zasobie jest ustawione wymuszanie zmiany haset w zadanym okresie
czasu).

40. System powinien posiadaé zestaw predefiniowanych regut weryfikacji
konfiguracji zasobow IT.

41. System musi zawiera¢ mechanizm integracji ze skanerami
podatnosci co najmniej trzech producentéw. W ramach integracji system
musi mie¢ mozliwos¢ uruchamiania skanowania podatnosci,
importowania jego wynikéw zawierajgcych liste podatnosci i ich atrybuty
oraz mozliwos¢ kasowania ze skanera zaimportowanych wczesniej
skanéw. Wszystkie powyzsze operacje muszg by¢ konfigurowalne z
poziomu graficznego interfejsu systemu.

42. Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci,
obejmujgcej systemy IT uzupetnione o informacje zgodne z stownikiem
CPE (ang. Common Platform Enumeration), umozliwiajgcg import
wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy
CVE (ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych
podatnosci w systemie.

43. System musi umozliwiaé mapowanie zdarzen bezpieczenstwa na
poszczegolne techniki z bazy wiedzy MITRE ATT&CK® oraz zapewniac
mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania
szczegotéw zwigzanych z dang technikg, w szczegdlnosci:

a. id techniki,

b. taktyke,

c. platformy ktérych dotyczy,

d. potencjalne Zrodia,
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e. opis zagrozenia,
f. mityzacje,
g. sposo6b detekcji,
h. referencje.

44. System w swoim dziataniu musi korzysta¢ z wbudowanych
algorytmow uczenia maszynowego dla celéw zbudowania i utrzymywania
modelu danych uzytkownikow i komputerdw.

45. Modele zachowania uzytkownikow (UBA) i komputerow (EBA) muszg
by¢ tworzone automatycznie na bazie zdarzeh historycznych ze
skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukonczenia procesu nauczania. Algorytm nauczania
musi mie¢ mozliwos$¢ konfiguracji sposobu odrzucania wartosci skrajnych
mogacych wptynaé negatywnie na wyniki procesu nauczania oraz
umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw
czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy
od zdarzen po godzinach pracy).

46. System musi posiadaé zestaw predefiniowanych i konfigurowalnych

regut do automatycznego przyporzadkowania uzytkownikéw i zasobow

do wtasciwych profili nauczania, reguly te muszg zapewnié¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikow
uprzywilejowanych od uzytkownikdéw nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od
serwerow,

c. rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od
serwerdw swiadczgcych ustugi lokalnie w organizaciji,

d. rozdzielenie procesu nauczania serweréw nalezgcych do domeny od
pozostatych serwerdw.

47. System uczenia maszynowego musi posiada¢ wbudowane
mechanizmy nie wymagajgce zadnej dodatkowej konfiguracji, ktére po
zakonczeniu procesu nauki umozliwig detekcje anomalii zachowania
uzytkownikdéw oraz zasobdéw (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie muszg
generowac zdarzenia, zawierajgce minimum informacje o uzytkowniku
lub adresie IP na ktérym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu
dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowang ocene wptywu
incydentu bezpieczenstwa IT na dziatalno$¢ organizacji wzgledem
zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z
zagrozeniem przetamania zabezpieczen serwera webowego organizacji
dostepnego z sieci Internet).

50. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych
przez niego funkcjonalnosci w oparciu o zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢é gromadzenie i korelacje
zdarzen przesytanych lub pobieranych z innych systeméw. Przez
korelacje zdarzen rozumie sie automatyczne, realizowane na biezgco
wyszukiwanie zaleznosci miedzy ré6znymi zdarzeniami z wielu zrédet oraz
ich agregacje.

52. System musi posiadac interfejs graficzny do tworzenie wtasnych regut
korelacyjnych odpowiedzialnych za wykrywanie okre$lonych zdarzen
pojawiajgcych sie w systemie. Korelacja musi odbywa¢ sie na biezgco na




etapie rejestrowania danych w systemie a mechanizm tworzenie regut

musi uwzgledniac:

. sparsowane pola oraz ich wartosci,

. listy referencyjne,

. atrybuty uzytkownikéw z Active Directory,

. atrybuty komputeréw z Active Directory,

. baze wskaznikéw kompromitacji (I0C),
informacje z elektronicznej dokumentacji,

. anomalie w zachowaniu uzytkownikéw (UBA),

. anomalie w zachowaniu zasobéw (EBA),
podatnosci na zasobach,
wyniki analizy konfiguraciji,

. techniki MITRE ATT&CK®,
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53. Regutly korelacyjne bazujgce na sparsowanych polach i ich

warto$ciach muszg umozliwic:

a. wykrycie dowolnej tresci w logach,

b. wykrycie zmiany jednego z kilku pdl,

c. wykrycie zaniku wiadomosci,

d. wykrycie nowej wartosci pola w zadanym okresie czasu,

e. wykrycie incydentu bedgcego pochodng zdarzen wystepujgcych w

okreslonej kolejnosci,
wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie
czasu,

g. wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w
stosunku do catkowitej ilosci przestanych danych w zadanym
okresie czasu,

h. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej
strefie bezpieczenstwa,

i. wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym
okresie czasu,

I. wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci
przesytanych pakietéw w zadanym okresie czasu,

k. wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w
zdefiniowanej strefie bezpieczenstwa,

I. wykrycie iloSci uruchomionych proceséw w zadanym okresie czasu,

m. wykrycie skanowania portow.

-

54. Reguty korelacyjne bazujgce na listach referencyjnych muszg

umozliwic:

a. wykrycie wystgpienia wartosci pola na wybrane;j liscie,

b. wykrycie niewystepowania wartosci pola na wybranej liscie,

c. wykrycie wystgpienia pary wartosci na wybranej liscie (np.: proces i
obraz pliku z ktérego zostat uruchomiony),

d. wykrycie niewystgpienia pary wartoci na wybranej liScie

e. (np.: nazwa uzytkownika wraz aplikacjg z ktérg sie wczesniej nie
taczyt).

55. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active

Directory muszg umozliwié:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto
w Active Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego
uprzywilejowane konto w Active Directory,

c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie
pod konto uzytkownika Active Directory (np.: ktérego e-mail
zdefiniowany w Active Directory rézni sie od e-maila ze zdarzenia
mimo, zgodnosci pozostatych atrybutéow konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do
wybranej grupy w Active Directory (np.: Domain Admins),




e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do
wybranej jednostki organizacyjnej.

56. Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active

Directory muszg umozliwic:

a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny
Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem
operacyjnym zdefiniowanym w Active Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki
organizacyjnej.

57. Reguly korelacyjne wykorzystujgce baze wskaznikdw kompromitaciji

(I0C) muszg umozliwic:

a. wykrycie czy zrédtowy adres IP nie jest oznaczony w systemie jako
wskaznik kompromitaciji;

b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w
systemie jako wskaznik kompromitacji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w
systemie jako wskaznik kompromitacji;

58. Reguly korelacyjne wykorzystujgce informacije z elektronicznej
dokumentacji muszg umozliwic:
a. wykrycie potgczenia z serwera do stacji roboczej w przypadku braku
informacji o rodzajach zasobu w korelowanym zdarzeniu,
. wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
. wykrycie nieautoryzowanej ustugi na serwerze,
. wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,
. wykrycie nieautoryzowanego potgczenia z serwera ustug,
wykrycie nieautoryzowanego potgczenia do sieci Internet.
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59. Reguly korelacyjne wykorzystujgce anomalie w zachowaniu

uzytkownikéw (UBA) muszg umozliwic:

a. wykrycie anomalii ilosciowej zwigzanej z kontem uzytkownika
wskazujgcej na potencjalny atak (D)DoS lub prébe propagacii
ztodliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie
uzytkownika, wskazujgcej na potencjalny atak APT/Ransomware,

c. wykrycie roznych typéw anomalii na koncie uzytkownika wskazujgcych
na mozliwe przejecie konta uzytkownika przez cyberprzestepce
lub zto$liwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach
sesji VPN.

60. Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobdw

(EBA) muszg umozliwic:

a. wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na
potencjalny atak (D)DoS lub prébe propagacji ztosliwego
oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera,
wskazujacej na potencjalny atak APT/Ransomware,

c. wykrycie roznych typéw anomalii na komputerze, wskazujgcych na
mozliwe przejecie komputera przez cyberprzestepce lub ztosliwe
oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na
serwerach.

61. Reguty korelacyjne wykorzystujgce podatnoéci na zasobach muszg
umozliwic:
a. wykrycie skanowania portéw z zasobu posiadajacego krytyczne




podatnosci,

b. wykrycie wielokrotnych préob potgczen do zasobu posiadajgcego
krytyczne podatnosci,

c. wykrycie zdarzeh o wysokim ,severity” na zasobach posiadajgcego
krytyczne podatnosci,

d. wykrycie zdarzeh o wysokim ,severity” do zasobéw posiadajgcych
krytyczne podatnosci.

62. Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji musza

pozwalaé¢ na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera,
umozliwiajgcego ustawienie hasta zawierajgcego mniej niz 14
znakow,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera,
ktéry umozliwia tworzenie haset nie spetniajgcych nastepujgcych
kryteridw ztozono$ci: duza litera, mata litera, liczba, znak
specjalny.

63. Reguty korelacyjne wykorzystujagce technikach MITRE ATT&CK®

muszg umozliwié:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych
wybranego hosta identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki
dotyczacych wybranego hosta identyfikowanego po nazwie lub
adresie 1P,

c. wykrycie incydentu bedgcego pochodng zdarzen z technik
wystepujgcych w okreslonej kolejnosci na wybranym adresie IP
lub zasobie identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mie¢ mozliwosé wzajemnej

korelacji wszystkich powyzszych mechanizmdéw umozliwiajgc, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny
wykazanej w liscie referencyjnej,

c. wykrycie wielu typow anomalii na komputerze z krytyczng podatnoscia,

d. wykrycie ztosliwego oprogramowania na bazie wskaznika
kompromitacji stanowigcego HASH procesu, z ktérego nastepuje
nieautoryzowana préba dostepu do ustugi,

e. wykrycie wielokrotnych préb nieudanego logowania na konto
uprzywilejowane, ktérego hasto nie spetnia nastepujgcych
kryteridw ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi
automatycznie selekcjonowaé zdarzenia wygenerowane przez reguty
korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia
powinny by¢ wykluczone z obstugi, ale rownoczesnie pozostaé w
systemie, zachowujgc mozliwosc¢ ich obstugi na zadanie operatora.
Zastosowane reguly selekcji zdarzen do obstugi musza réwnoczesnie
umozliwia¢ wyliczenie wtasciwego dla nich priorytetu. Reguly selekciji i
priorytetyzacji zdarzen w obstudze muszg uwzgledniac¢:

a. sparsowane pola oraz ich wartosci,

b. atrybuty uzytkownikéw z Active Directory,

c. atrybuty komputeréw z Active Directory,

d. informacje z elektronicznej dokumentacji.

66. Zdarzenia w obstudze, muszg obstugiwaé opcje grupowania
polegajgcg na tym, iz kazde kolejne zdarzenie wynikajgce z regut
korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym okresie




czasu bedzie automatycznie dodawane do tego samego zdarzenia w
obstudze. Grupowanie musi odbywac sie po:

a. adresie IP,

b. koncie domenowym uzytkownika,

c. strefie bezpieczehstwa,

d. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych
scenariuszy obstugi (ang. Playbook) oraz pozwala¢ na tworzenie
wiasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu
graficznego. System musi wspierac¢ funkcje ,Drag and Drop”
umozliwiajgcg m.in. na zamiane kolejnosci realizacji poszczegolnych
krokéw poprzez ich przenoszenie za pomocg myszki komputerowe;.

68. System musi potrafi¢ wczytywaé informacje z innych systeméw
bezpieczenstwa i traktowac je, jako elementy/dowody dla zdarzen w
obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych
informacji wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich
dostep bezposrednio z poziomu tych zdarzen, obejmujgcych m.in.

a. wszystkie skorelowane zdarzenia,

b. korespondencja pocztowa,

c. zatgczniki z prébkami lub dowodami,

d. wskazniki kompromitacji (IoC),

e. informacje pozyskane z innych systemow.

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez
strone webowg udostepniang przez system dla uzytkownikéw z innych
jednostek organizacyjnych oraz umozliwi¢ ich przeksztatcenie w
zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
czynnosci. System musi umozliwia¢ scenariusz, gdzie uzytkownik
zgtasza incydent, ktéry zanim zostanie zakwalifikowany do dalszej
obstugi musi zostaé autoryzowany przez uprawnionego do tego celu
operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwiaé
automatyczne pozyskanie informacji z innych systemoéw oraz bazujgc na
uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na
podstawie pozyskanego wskaznika kompromitacji (IloC) zmieni¢ status
zdarzenia na incydent bezpieczenstwa.

72. Dla zdarzeh w obstudze dotyczgcych ruchu sieciowego pomiedzy

zrédiem a celem transmisji, system musi automatycznie wyznaczyé

wektor zagrozenia i zaprezentowac go w formie graficznej, na ktérej bedg

zwizualizowane nastepujgce dane:

a. identyfikacje celu i Zrodta zagrozenia,

b. nazwe oraz adres IP zrédta zagrozenia,

c. rodzaj zasobu bedacy zrédiem zagrozenia np.: urzgdzenie mobilne,
stacja robocza,

. lokalizacje z ktére pochodzi zagrozenie np.: Internet,

. strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédto,

. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i
zastosowane na nich mechanizmy zabezpieczen (np.:
Application Control, Network Firewall, User Identification),

. hazwe oraz adres IP celu zagrozenia,

i. zabezpieczenia lokalne chronigce cel zagrozenia,

. strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.
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73. Dla kazdego wektora zagrozenia system musi automatycznie
wylicza¢ efektywno$¢ zastosowanych mechanizméw zabezpieczen,
pozwalajgcg w ramach wbudowanych w system edytowalnych regut
oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na
przyktad: dla serwera webowego dostepnego ze strefy Internet
zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo w
przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF
(Web Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektorow zagrozen
przedstawiane wyniki szacowania prawdopodobiehstwa muszg by¢
zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobiefnstwa wiamania na serwer oraz sredni poziom
prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

75. Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw
zrédtowych jak i docelowych system musi umozliwiaé operatorowi
uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta jak i
celu zagrozenia w nastepujgcym zakresie:
. hazwy zasobu,
. rodzaju zasobu,
. waznosci zasobu dla organizaciji,
. rodzaj przetwarzanych informacji,
. ustug, ktére ten zasob swiadczy,
lokalizacje uzytkownikéw, ktorzy z niego korzystaja,
. ustugi z ktérych zasob korzysta.
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76. System powinien mie¢ logike automatycznego przypisywania zdarzen
zakwalifikowanych do obstugi wraz z powiadomieniem operatora,
ktéremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
uwzglednia¢ m.in. dostepno$¢ operatora, jego obcigzenia oraz parametry
zasobu ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja
robocza), jego krytyczno$¢ oraz realizowane z jego udziatem ustugi z
katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego
serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz
zdarzenia dotyczgce pozostatych serwerdw ustug sieciowych.

77. Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla

procesu obstugi zdarzen, minimum to:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent
bezpieczenstwa,

d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e. zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos$¢ ich edycji w zakresie

dodawania (np.: wydzielenie z segregacji statusu kwalifikacji) lub

usuwania statuséw oraz konfiguracji przej$¢ pomiedzy nimi.

Przyktadowo: umozliwiaé przejscie ze statusu ,incydent bezpieczenstwa”

do statusu ,zdarzenie zamkniete”, ale zablokowa¢ zmiane ze statusu

.incydent bezpieczenstwa” na status ,falszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla
wszystkich statuséw obstugi zdarzeh oraz dokonywac automatycznego
pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i
prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

79. System musi umozliwiaé grupowanie manualne dla zdarzen w




obstudze, ktérych powigzanie zostanie wykryte przez operatorow w
trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia.
Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z
ktorym sg grupowane oraz synchronizowac z nim statusy. Dla zdarzen
przetwarzanych przez operatora, zmiana statusu gtébwnego zdarzenia
musi wymusi¢ zmianeg statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liscie
zdarzen oraz w podglgdzie kazdego zdarzenia powinna sie pojawi¢
informacja o zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewniac historycznosé¢, obejmujaca
wszystkie aktywnosci realizowane w ramach poszczegodlnych statuséw.
IAktywnosci muszg uwzglednia¢ zaréwno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie
komentarze wpisywane przez operatorow.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepniaé
automatyczny raport obejmujgcy wszystkie podjete dziatania wraz z
komentarzami operatorow.

82. W ramach obstugi zdarzen system musi automatycznie porownywac
wskazniki kompromitacji zidentyfikowane w biezgcym zdarzeniu
wzgledem wszystkich wskaznikéw pozyskanych do tej pory w ramach
dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu
znajduje sie FQDN oraz HASH to system musi automatycznie poréwnac
je ze wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do tej
pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te
zostaly wpisane recznie czy zostaly pozyskane automatycznie z innych
systemow.

83. System powinien pozwalaé¢, przy uzyciu jezykow skryptowych ogdlnie
dostepnych (np. Python lub PowerShell), na skonfigurowanie nowych
integracji z zewnetrznymi systemami oraz zapewnic dla tych systeméw
mechanizmy bezpiecznego zarzgdzania i przechowywania danych
zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny

dedykowany panel analityczny pozwalajgcy mu na:

a. podglad aktywnosci zagrozonego zasobu na linii czasu,

b. w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno

ofiary jak i celu ataku,

c. w przypadku identyfikacji uzytkownika podglad jego aktywno$ci na linii

czasu,

d. podglad reguly korelacyjnej, ktéra wygenerowata zdarzenie,

. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegbtowy opis,

listowanie podpietych zdarzen wraz z mechanizmami filtrowania po
nich,

g. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

- liste wszystkich zdarzen pomiedzy celem a zrodtem ataku w
zadanym okresie czasowym, np.: godzine przed oraz 2
godziny po,

- liste wszystkich zdarzen dotyczacych Zrédta lub celu ataku w
zadanym okresie czasowym,

a. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

liste wszystkich logéw pomiedzy celem a zrodtem ataku w

zadanym okresie czasowym,

liste wszystkich logéw dotyczacych zrodta lub celu ataku w

zadanym okresie czasowym.
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85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny

interfejs umozliwiajgcy definiowanie wtasnych powiadomien

obejmujgcych:

a. warunki powiadomien,

- zdarzen o przekroczonych czasach SLA definiowalnych dla
wszystkich statuséw obstugi,

- zdarzen o przekroczonych czasach SLA o definiowalny okres,

- zdarzen ze zblizajgcym sie i definiowalnym terminem
przekroczenia SLA,

- zdarzen, ktorych priorytet osiggnat okre$long wartos¢,

- zdarzeh zakwalifikowanych jako incydent bezpieczenstwa,

- zdarzen na ktérych doszto do naruszenia bezpieczenhstwa,

- zdarzen powstatych poprzez zdefiniowang regute korelacyjna,

- zdarzen realizujgcych zdefiniowang ustuge,

- zdarzenh przetwarzajgcych sklasyfikowane informacje,

- zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcéw powiadomien, w tym:

- operatora, ktéremu zostato przydzielone zdarzenie,

- wilasciciela zasobu na ktérym wystgpito zdarzenie,

- zespot obstugi, ktory odpowiada za obstuge zdarzen,

- wiasciciela ustugi ktéra jest realizowana na zasobie na ktérym
wystgpito zdarzenie,

- podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu

obstugiwanego przez firme zewnetrzna.
. kanaty powiadomien, m.in. e-mail, sms, komunikator,
. zastosowanie mechanizmoéw grupowania:
grupowanie wielu powiadomien w jednej wiadomosci,

- ograniczenie liczby wierszy powiadomienia do okreslone;j

wartosci.
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86. System powinien posiada¢ gotowe szablony powiadomien

pozwalajgce na wysytanie powiadomien jego operatorom w przypadku

gdy system przydzieli im zdarzenia do obstugi. Szablony powinny

uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

a. utworzenia nowego zdarzenia z okreslonym priorytetem,

b. utworzenia nowego zdarzenia na zasobie krytycznym,

c. utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang
ustuge,

d. utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane
osobowe,

e. utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty
korelacyjnej,

f. modyfikacji przydzielonego operatorowi zdarzania przez innego
operatora,

0. zamkniecia przydzielonego operatorowi zdarzania przez innego
operatora,

h. przejecia przydzielonego operatorowi zdarzania przez innego
operatora.

87. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng

dystrybucje raportéw poprzez poczte elektroniczng. System musi

umozliwia¢ dostep do kreatora umozliwiajgcego:

a. wybor raportu, ktéry ma zostac¢ wystany,

b. zdefiniowanie jego tytutu,

c. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

d. mozliwos¢ ograniczenia cyklu do dni powszednich,

e. okreslenie daty przestania pierwszego raportu,




-

mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany,
do:

- zdefiniowanej daty koricowej,

- okresinej liczby raportow,

g. okreslenie odbiorcow raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy
obstugi (Playbook).

89. Importowane do systemu podatnosci muszg by¢ przeanalizowane

pod wzgledem ryzyka jakie moga wygenerowac dla organizacji. W tym

celu musi by¢ dostepny mechanizm ich automatycznej priorytetyzacji

bazujgcy na regutach, ktére wyznaczg dla podatnosci wymagajgcych

obstugi priorytet w oparciu o nastepujgce parametry:

a. strefe bezpieczenstwa w ktorej zostata wykryta podatnosc,

b. prawdopodobienstwo obecnosci intruza lub ztosliwego
oprogramowania w tej strefie,

. rodzaj zasobu ktérego dotyczy ta podatnosé,

. waznos$¢ tego zasobu dla organizaciji,

. przetwarzane na tym zasobie informacje, np.: dane osobowe,

ustugi realizowane przez ten zaséb, np.: DNS,

. warto$¢ parametréw CVSS dla podatnosci, np.: ,Confidentiality Impact”
= High,

. poprawnos$¢ konfiguracji zasobu na ktérym zostata wykryta podatnos¢,
np.: brak regut wymuszenia ztozonosci haset,

szacowane prawdopodobienstwo przetamania zabezpieczenh ze

zdefiniowanej strefy, ktora jest autoryzowana do dostepu do tego
zasobu, np.: wysokie prawdopodobiehAstwa zagrozenia ze strefy
Internet dla zasobu z wykrytg podatnoscia, ktéry swiadczy ustuge
w strefie Internet.
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90. W systemie musi by¢ dostepny predefiniowany zestaw regut
automatycznej priorytetyzacji wszystkich importowanych podatnosci oraz
interfejs umozliwiajgcy definiowanie wtasnych regut umozliwiajgcych
zarowno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich
wytgczenia z obstugi w przypadku znikomego zagrozenia dla organizaciji.

91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie

listy umozliwiajgcej ich filtrowanie po nastepujacych wartosciach:

. wyliczonym priorytecie podatnosci,

. aktualnym statusie obstugi,

. waznosci zasobu na ktérym zostata wykryta,

. adresie IP tego systemu,

. parametrow SLA zwigzanych z tym statusem,

przetwarzanych na zasobach informacji, np.: lista podatnosci

dotyczaca tylko systeméw przetwarzajgcych dane osobowe,

. parametrach CVSS, np.: lista podatnosci ktérych ,Access Complexity
(AC)" = low” oraz ,Access Vector (AV) = ,Network”.
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92. System powinien posiada¢ gotowe szablony powiadomien,
pozwalajgce na wysytanie powiadomien dla kadry zarzgdzajgcej,
obejmujgcych eskalacje oraz monitorowanie SLA. Szablony powinny
uwzglednia¢ powiadomienia kierownikéw jednostek organizacyjnych w
nastepujgcych sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b. mozliwo&ci przekroczenia czasu reakcji, np.: zostata godzina aby
rozpoczg¢ obstuge zdarzenia i uchronié¢ sie przed
przekroczeniem czasu reakcji,

C. przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym
dane osobowe,




d. przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e. przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym
krytyczng ustuge,

f. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobdw przetwarzajgcych dane
osobowe,

0. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczacych zasobdw krytycznych,

h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobow realizujgcych krytycznag
ustuge,

i. przekroczenia czasu reakcji dla podatnosci na zasobie
przetwarzajgcym dane osobowe,

I. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym
krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi by¢ wyposazony w

graficzny interfejs umozliwiajgcy definiowanie wiasnych powiadomien

obejmujgcych:

a. warunki powiadomien,

- podatnosci o przekroczonych czasach SLA definiowalnych dla
wszystkich statuséw obstugi,

- podatnosci o przekroczonych czasach SLA o definiowalny
okres,

- podatnosci ze zblizajgcym sie i definiowalnym terminem
przekroczenia SLA,

- podatnosci, ktorych priorytet osiggnat okreslong wartosg,

- zdarzen realizujgcych zdefiniowang ustuge,

- zdarzenh przetwarzajgcych sklasyfikowane informacje,

- zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcéw powiadomien, w tym:

- operatora, ktéremu zostata przydzielona podatnosc¢,

- wiasciciela zasobu na ktérym wystgpita podatnosé,

- zespot obstugi, ktéry odpowiada za obstuge podatnosci,

- wiasciciela ustugi na ktéra jest realizowana na zasobie na
ktérym wystgpita podatnos¢,

- podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na
zasobie obstugiwanym przez firme zewnetrzna.

c. kanaly powiadomien, m.in. e-mail, sms, komunikator,

d. zastosowanie mechanizméw grupowania:

- grupowanie wielu powiadomien w jednej wiadomosci,

- ograniczenie liczby wierszy powiadomienia do okreslonej
wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien,

pozwalajgce na wysytanie powiadomien jego operatorom w przypadku

gdy system przydzieli im podatnosci do obstugi. Szablony powinny

uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

a. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

b. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

c. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym
zdefiniowang ustuge,

. przydzielenia nowej podatnosci do obstugi na zasobie
przetwarzajgcym dane osobowe,

. modyfikacji przydzielonej operatorowi podatnosci przez innego
operatora,

zamkniecia przydzielonej operatorowi podatnosci przez innego

operatora,
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g. przejecia przydzielonej operatorowi podatnosci przez innego
operatora.

95. Dla kadry zarzadzajgcej system musi umozliwiaé automatyczng

dystrybucje raportéw poprzez poczte elektroniczng. System musi

umozliwiaé dostep do kreatora pozwalajacego na:

a. wybor raportu ktéry ma zosta¢ wystany,

b. zdefiniowanie jego tytutu,

c. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

d. mozliwos$¢ ograniczenia cyklu do dni powszednich,

e. okreslenie daty przestania pierwszego raportu,

f. okreslenie okresu przez jaki bedg one przesytane, poprzez:

- zdefiniowanie daty koricowej,

- bez daty koncowej,

- okreslenie liczby raportow,

g. okreslenie odbiorcéw raportu.

96. System powinien w formie graficznej prezentowaé¢ podsumowanie
aktualnego stanu bezpieczenstwa organizacji w postaci tzw.
,Dashboard’u”, tj. dostosowywaé zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.

97. System musi pozwalac na tworzenie dedykowanych dashboard’éw

obejmujgcych:

a. zestaw wykresow dla biezgcego uzytkownika,

b. zestaw wykresow dla wybranego uzytkownika,

c. zestaw wykresow dla roli zdefiniowanej w systemie, np.:
administratorzy systemu,

d. zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC
(Security Operations Center).

98. System musi zapewniaé zestaw predefiniowanych dashboard’éw

obejmujgcych nastepujace wykresy:

a. wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:

- ilos¢ zdarzen nowych i niesklasyfikowanych,

- ilos¢ zdarzen sklasyfikowanych jako incydenty
bezpieczenstwa,

- ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

b. wykres przedstawiajgcy skale zagrozen, ktéry uwzglednia:

- ilos¢ zasobdw krytycznych na ktérych sg obstugiwane
zdarzenia,

- ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane
zdarzenia,

c. wykres przedstawiajgcy zrédta zagrozen, ktéry uwzglednia:

- ilos¢ nowych zdarzen dotyczgcych uzytkownikow,

- ilos¢ podjetych zdarzen dotyczgcych uzytkownikéw,

- ilos¢ nowych zdarzen dotyczacych zasobdw,

- ilos¢ podjetych zdarzen dotyczacych zasobow,

d. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

- ilos¢ nowych zdarzen w podziale na priorytety,

- ilos¢ podjetych zdarzen w podziale na priorytety,

e. wykres przedstawiajgcy czas obstugi zagrozen, ktoéry uwzglednia:

- ilos¢ zdarzen zarejestrowanych w biezgcym dniu,

- ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,

- ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,

- ilos¢ zdarzen zarejestrowanych wcze$niej niz w ostatnim
miesigcu,




f. wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:

- ilos¢ ustug krytycznych zagrozonych przez obstugiwane
zdarzenia,

- ilos¢ pozostatych ustug zagrozonych przez obstugiwane
zdarzenia,

0. wykres przedstawiajgcy zagrozone dane, ktéry uwzglednia:

- ilos¢ nowych zdarzen dotyczacych zasobow krytycznych,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ podjetych zdarzen dotyczgcych zasobow krytycznych,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ nowych zdarzen dotyczacych pozostatych zasoboéw,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ podjetych zdarzeh dotyczgcych pozostatych zasobdw,
przetwarzajgcych sklasyfikowane informacje,

h. wykres przedstawiajgcy skale podatnosci, ktéry uwzglednia:

- ilos¢ zasobdw krytycznych na ktérych sg obstugiwane
podatnosci,

- ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane
podatnosci,

i. wykres przedstawiajagcy czas obstugi podatnosci, ktéry uwzglednia:

- ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

- ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

- ilos¢ podatnosci zarejestrowanych w ostatnim miesiagcu,

- ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim
miesigcu,

I. wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

- ilos¢ nowych podatnosci w podziale na priorytety,

- ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,Dashboard’u” musi wspiera¢ opcje typu ,Drill

down” w nastepujgcym zakresie:

a. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w
obstudze musi przenies$¢ operatora systemu do listy tych zdarzen
z ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartosci ktérych dotyczy wykres,

b. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
podatnosci musi przenies¢ operatora systemu do listy tych
podatnosci z ustawionym automatycznie filtrem, pozwalajgcym
pokazac te same wartosci ktérych dotyczy wykres,

c. ,klikniecie” wartoéci prezentowanej na wykresie, dotyczacej
uzytkownikow (UBA) musi przenies¢ operatora systemu do listy
tych uzytkownikéw z ustawionym automatycznie filtrem,
pozwalajgcym pokazaé te same wartosci ktorych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobow
(EBA) musi przenies¢ operatora systemu do listy tych zasobow z
ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartoéci ktérych dotyczy wykres,

e. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych
zdarzen korelacyjnych musi przenies¢ operatora systemu do listy
prezentujgcej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

f. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych
logébw musi przenies¢ operatora systemu do listy prezentujgcej te
logi z ustawionym automatycznie filirem, pozwalajgcym pokazac
te same wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych
rozwigzan, jednakze muszg by¢ one zintegrowane w sposdb
umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli.




101. Rozwigzanie musi zapewnia¢ elastyczng i skalowalng architekture,
ktérej rozbudowa nie bedzie wymagata zakupu dodatkowych licenciji,
zapewniajgc tym samym mozliwo$¢ wydzielania nastepujacych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach badz maszynach wirtualnych:

a. kolektor parsujacy;

b. kolektor logéw;

c. kolektor korelacyjny;

d. kolektor zdarzen;

e. kolektor sztucznej inteligenciji;

f. kolektor reakcyjny;

g. kolektor kontrolujgcy.

102. Kolektor parsujgcy powinien by¢ odpowiedzialny za odbieranie i
parsowanie logéw a nastepnie ich przesytanie zarbwno postaci surowej jak
i sparsowanej do odpowiednich kolektorow logéw, zgodnie z regutami ich
przekierowania zdefiniowanymi w jednym miejscu dla wszystkich
kolektorow w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi
zapewnia¢ wydajnosé co najmniej 20 tysiecy zdarzen na sekunde w trybie
ciggtym oraz posiada¢ bufor do obstugi nattoku w rozmiarze miliona
zdarzen.

103. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie
logéw zaréwno w postaci surowej jak i sparsowanej oraz przechowywac
pliki indekséw. Logi muszg by¢ przechowywane w postaci
skompresowanej oraz  kolektor musi zapewni¢  mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.: Certyfikat
cyfrowy czy funkcja skrétu). Pojedynczy kolektor logéow powinien mieé
wydajnos¢ co najmniej 10 ty$ zdarzen na sekunde w trybie ciggtym oraz
posiadac bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104. Kolektor korelujgcy powinien umozliwiaé korelacje logéw oraz ich
agregacje zgodnie z regutami korelacyjnymi zdefiniowanymi w jednym
miejscu dla wszystkich kolektoréow w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwia¢é sktadowanie zdarzen
stanowigcych wyniki korelacji oraz umozliwiaé ponowne wykorzystanie
tych zdarzen w kolejnych regutach umozliwiajgc tym korelacje zaleznosci
pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci
skompresowanej oraz kolektor musi zapewni¢  mechanizmy
zabezpieczajagce je przed nieautoryzowang modyfikacjg (np.: Certyfikat
cyfrowy czy funkcja skrétu).

106. Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang
ze Srodowiska obejmujgcg zaréwno linie trendu zachowania uzytkownikow
oraz zasobOw obejmujgce mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajgce na wypracowanie nowej
wiedzy wynikajgcej z korelacji wynikow wiedzy wypracowanej poprzez
inne metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte
zagrozenia, ktéra nie bedzie wymagata zadnej interakcji ze strony
uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu
automatyzaciji reakcji musi posiadac¢ funkcjonalnos¢ systemu PAM lub by¢
z nim dostarczony w celu przechowywania danych uwierzytelniajgcych
oraz kluczy API potrzebnych do automatyzacji reakgciji.

108. Architektura rozwigzania musi w peini wspiera¢ konfiguracje
hiezawodnosciowg, zapewniajacg zaréwno petng redundancje w zakresie,




odbierania logéow i ich przechowywania, korelacji oraz reakcji na
zagrozenia jak i mozliwos¢ zastosowania konfiguracji o ograniczonej
redundancji do najwazniejszych dla zamawiajgcego zrodet danych.

109. Konfiguracja niezawodno$ciowa musi wspieraé mozliwo$¢
zastosowania stosu kolektoréw zastepczych ktére zostang uruchomione w
przypadku awarii stosu podstawowego, przy czym wszystkie one musze
by¢ zarzadzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

110. Kolektory muszg mie¢ zapewnione mechanizmy automatycznej
aktualizacji zarowno w zakresie parserow czy regut korelacyjnych jak i
wersji oprogramowania, przy czym aktualizacja musi odbywac sie z
poziomu centralnego systemu zarzgdzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajacg na
wybér dodatkowych pakietéw regut czy parseréw udostepnianych w
ramach aktywnego wsparcia producenta w formie ustugi, kazda
aktualizacja musi wspieraé mechanizm wersjonowania pozwalajgcy
zarobwno aktualizacje jaki i przywracanie poprzednich wersji regut i
parseréw.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez
dodawanie kolejnych maszyn wirtualnych lub maszyn fizycznych z nowymi
typami kolektoréw, przy czym dodawanie nowych komponentéw nie moze
wigzac sie z konieczno$cig zakupu nowej licenciji, ani posiada¢ ograniczen
licencyjnych zwigzanych z iloScig lub rozmiarem przechowywanych
zdarzeh i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczgcym przechowywanych danych) moze byé rozmiar przestrzeni
dyskowej.

113. Skalowanie przez dodawanie nowych kolektoréw musi zwiekszac
wydajnos¢ rozwigzania zgodnie z wartoSciami zadeklarowanymi przez
producenta, przyktadowo dwa kolektory logéw muszg zapewni¢ dwukrotng
wydajnos¢ rozwigzania czyli minimum 20 ty$ zdarzen na sekunde. Przy
czym cafte rozwigzanie nie moze ogranicza¢ ilos¢ zastosowanych
kolektorow.

114. Rozwigzanie nie moze posiadac¢ ograniczen licencyjnych zwigzanych
z rozmiarem gromadzonych danych w jednostce czasu. Przyktadowo nie
moze by¢ limitowana licencyjnie ilos¢ bajtéw danych w jednostce czasu
(KB, GB, etc.)

115. Poszczegdlne kolektory zdarzen oraz logbw muszg zapewniac
przechowywanie danych zaréwno na maszynach wirtualnych jak i na
dyskach sieciowych.

116. Kolektor logéw musi mie¢ mozliwos¢ skladowania zbieranych danych
zaréwno w formie surowej (raw event log) jak i w formie sparsowanych
danych (parsed event log)/danych znormalizowanych.

117. Rozwigzanie nie moze Przechowywanie logow oraz zdarzen nie
moze wykorzystywac klasycznej relacyjnej bazy danych (w tym, cho¢ nie
tylko: MS SQL, Postgresqgl, MySQL, Oracle, itp.) celem gromadzenia i
przechowywania danych zwigzanych ze zbieranymi zdarzeniami.
Rozwigzanie musi wykorzystywaé w tym celu nowoczesng baze taka jak
na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwosé zbudowania wiekszej ilosci
replik danych, aby zapewni¢ niezawodnos¢ przechowywania oraz




mozliwo$¢ zbudowania struktury rozproszonej, zapewniajgcej wiekszg
wydajnos¢ zapisu i wyszukiwania.

119. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie
do przechowywania szablondw, raportéw, konfiguracji, bazy CMDB oraz
innych ustrukturyzowanych informaciji.

120. Rozwigzanie musi zapewnia¢ mozliwos¢ automatycznego budowania
kontekstu poprzez wykrywanie urzgdzen oraz komputeréw majgcych
swojg reprezentacie w bazie urzgdzen (Configuration Management
Database - CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat
na odrzucanie danych, ktére uznane sg za nieistotne lub niepotrzebne.
Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

122. Musi istnie¢ mozliwos¢ samodzielnej modyfikacji i poprawiania
wszystkich parseréw

123. Tworzenie witasnych parseréw musi byé w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI)

124. Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen
oraz rodzajow zdarzen (events) musi by¢é w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

125. Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych
dla XML (XML framework) i jednoczesnie zapewnia¢ nastepujgce
wiasciwosci:
a. zdolnos¢ do definiowania wzorcéw ktére powtarzajg sie jako
zmienne;
b. zdolno$¢ do definiowania funkciji pozwalajgcych na identyfikacje par
wartosci kluczowych;
c. zdolnos$¢ do testowania poszczegdlnych funkcji;
d. zdolnos$¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM musi wspieraé obstuge aplikacji typu agent na
systemy Windows (Windows Agent), ktére posiadajg nie mniej niz
nastepujgce mozliwosci:

a. centralne zarzadzanie i mozliwos¢ aktualizacji z gtdwnej konsoli
zarzgdzajacej;

b. mozliwos¢ zbierania logow z plikdw tekstowych na urzgdzeniach z
zainstalowanym systemem z rodziny Windows;

c. mozliwos¢ zbierania logéw dotyczacych zdarzen rodzajéw innych
niz: Security, System, Application;

d. zdolno$¢ do monitorowania integralnosci plikéw;

e. zdolno$¢ do monitorowania rejestru systemowego;

f. zdolno$¢ do monitorowania urzgdzen zewnetrznych (removable
devices);

g. agent instalowany na systemach z rodziny Windows musi
komunikowa¢ sie z poszczegdinymi komponentami rozwigzania SIEM w
sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;

h. musi istnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli
zarzgdzajgcej systemu;

i. musi istnie¢ mozliwo$¢ przygotowania réznych zestawow
konfiguracji agenta, a nastepnie przypisywania ich niezaleznie do
dowolnej ilosci (jeden lub wiecej) systemoéw zrédiowych. Np. inne
konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

j- musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak
blokowanie zdefiniowanego ruchu sieciowego czy blokada procesu.




127. System musi mie¢ mozliwos$¢ realizacji funkcjonalnosci UEBA (User|
Entity Behaviour Analysis) zaréwno w oparciu o dedykowanego Agenta na
systemy Windows oraz w oparciu o logi z systemu Windows. Metadane
lub logi dotyczace funkcji UEBA nie mogg podlegac¢ licencjonowaniu ze
wzgledu na EPS lub rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o
role (Role Based Administration) celem ograniczania dostepu do danych
oraz do GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o
zagrozeniach (Threat Inteligence Feeds - TI) oraz zawieraé¢ juz
zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych
baz zagrozeh.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen
z danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma
odbywac si¢ w pamigci systemu wzgledem otrzymywanych danych o
zdarzeniach (event data).

131. System musi mie¢ mozliwo$¢ korelacji informaciji z baz zagrozen z
danymi historycznymi

132. System musi mie¢ mozliwos¢ odpytywania (recznego Iub
automatycznego) zewnetrznych zrédet reputacji takich jak np.VirusTotal.

133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o
kategorie MITRE ATT&CK dla standardowego zbioru wbudowanych regut.

134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwos¢
wspolnej prezentacji.

135. Rozwigzanie musi mie¢ mozliwo$¢ integracji z innymi systemami do
obstugi zgtoszenh poprzez API (ticketing system) oraz mie¢ wbudowany
mechanizm obstugi zgtoszeh (ticketing system) niezalezny od obstugi
alarméw/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu
0 zgromadzone zdarzenia. Musi by¢ mozliwe uzycie przynajmniej 4
réznych rodzajow mechanizmdéw Machine Learning wraz z mozliwoscig ich
recznego wybrania oraz dziatania w trybie automatycznym. W wyniku
dziatania opisanych mechanizméw Machine Learning system SIEM ma
tworzy¢ model bazowy zachowania oraz umozliwia¢ wykrycie odchylen i
anomalii od niego. Zadania Machine Learning majg mie¢ mozliwos¢
dystrybuowania ich pomiedzy elementy warstwy korelujgcej i/lub
zarzgdzajgcej. Mechanizmy Machine Learning majg rowniez umozliwiac
wsparcie dla podejmowania decyzji przy rozwigzywaniu incydentéw w
systemie SIEM.

137. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o
oprogramowanie otwarte (ang: open source) w nastepujgcym zakresie
funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy
uczenia maszynowego, analiza zachowania uzytkownikow i zasobow,
mechanizmy reakcji/ scenariusze reakcji. Zamawiajacy nie zaakceptuje
systemu, ktory wykorzystuje mechanizmy typu open source np.: Elastic
Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony
przez modyfikacje oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi byé




on dodatkowo oferowany przez autoryzowanego dystrybutora,
dostarczajgcego produkty z obszaru cyberbezpieczehstwa na rynku
polskim, ktory w przypadku jakichkolwiek watpliwo$ci Zamawiajgcego,
zwigzanych z wymaganymi funkcjonalno$ci bedzie mogt je potwierdzié
lub im zaprzeczyé.

139. W zwigzku z tym, ze obstuga systemu ma objg¢ takze uzytkownikéw
niepostugujacych sie biegle jezykiem angielskim, interfejs uzytkownika
musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwosc
wgrania plikéw jezykowych ttumaczacych interfejs na jezyk polski. Pliki
ttumaczace interfejs na jezyk polski muszg zosta¢ wgrane w trakcie
wdrozenia systemu, przed jego zakohczeniem.

140. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci
danych przekazywanych do systemu, tj. EPS (Events Per Second) oraz
nie zna wymagan zwigzanych z architekturg proponowanego
rozwigzania, dlatego oferowana licencje nie moze nakfada¢ limitow w tym
zakresie.

141. Produkt musi umozliwia¢ réwnoczesng prace co najmniej 10
operatoréw oraz obstugiwac¢ 1000 zrodet logéw dotyczgcych wszystkich
zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w
organizacji oraz zapewnic dla tych zrédet detekcje i obstuge
cyberzagrozen w ramach wszystkich oferowanych w tym postepowaniu
funkcjonalnosci.

142. System ma gwarantowaé¢ mozliwos¢ elastycznej rozbudowy o
kolejne zrédta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-
premise”, w ktorej wszystkie funkcjonalnosci oraz przetwarzanie danych
bedzie sie odbywac catkowicie w infrastrukturze zamawiajgcego,
zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

144. System musi umozliwia¢ instalacje na jednej z platform
systemowych: Microsoft Windows (minimum Server 2016),
Redhat/Oracle Linux (minimum 7.x).

145. Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym
wsparciem producenta. Wsparcie musi obejmowac bezptatne
dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane
btedy systemowe oraz ustuge konsultacji powdrozeniowej w formie
spotkan z dedykowanym inzynierem, certyfikowanym z procesu
konfiguracji i obstugi oferowanego systemu. Przez btagd systemowy
Zamawiajgcy rozumie btedy krytyczne (zaktdcenie uniemozliwiajgce
dziatanie rozwigzania), btedy powazne (zaktécenie uniemozliwiajgce
dziatanie czesci rozwigzania), btedy zwykte (inne zaktdcenia nie
stanowigce btedu krytycznego lub powaznego).

146. Wykonawca musi zapewni¢ ustuge obejmujgcg proces aktualizacji
oprogramowania oraz kontekstu systemu (dotyczy to zwtaszcza bazy
regut korelacyjnych, bazy parseréw, bazy dostepnych aktualizac;ji).
Dostep do centralnej ustugi aktualizacyjnej ma pozwala¢ na
automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu
dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parserow musi by¢ dostepne wersjonowanie, pozwalajgce uruchomic
nowg wersje reguly korelacyjnej oraz parsera z poziomu interfejsu
systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie
starszej wersji reguly lub parsera, a zmiana regut i parseréw musi by¢




mozliwa z poziomu graficznego systemu.

147. Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i
administrowania wdrozonego systemu lub systemoéw. Szkolenie ma
zosta¢ przeprowadzone dla maksymalnie 10 os6b i muszg byé
zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane
umiejetnos$ci wydanym przez producenta systemu/ systemow. Szkolenia
mogg odby¢ sie w formie zdalne;.

148. Zmawiajgcy wymaga by wraz ofertg Wykonawca dostarczyt prébke
systemu (np. w postaci przekierowania do wersji demonstracyjnej
systemu) z odpowiednig dokumentacjg (np. w postaci karty produktu oraz
niezbednych instrukcji). Zamawiajacy maksymalnie w ciagu dwoch dni
roboczych, zweryfikuje zgodnos¢ oferowanego systemu na podstawie
probki systemu i dostarczonej dokumentacji, porownujac je ze wszystkimi
wymaganiami okreslonymi w powyzszych punktach OPZ. W przypadku
gdy Zamawiajgcy uzna niezgodnos¢ probki i dokumentacji z
wymaganiami OPZ, lub gdy Zamawiajacy nie odnajdzie okreslonego
wymagania w prébce systemu i dokumentaciji, oferta Wykonawcy
zostanie odrzucona. W przypadku gdy Wykonawca nie dotgczy do oferty
probki systemu wraz z dokumentacjg, oferta zostanie odrzucona.

149. Wykonawca jest zobowigzany do wykazania w tresci oferty, ze
oferowane oprogramowanie spetnia wymagane przez Zamawiajgcego
parametry, tj. Wykonawca musi wraz z ofertg (j. do terminu skfadania
ofert) wypetni¢ tabele w formularzu oferty (tabela spetnia/ nie spetnia )
oraz ztozy¢ prébki oferowanego oprogramowania (nieodptatnie, w celu
weryfikacji wymaganych przez Zamawiajgcego parametrow
technicznych), pozwalajgce na ocene spetniania wymogdéw wskazanych
przez Zamawiajacego. Prébka systemu zostanie dostarczona w postaci
obrazu maszyny wirtualnej Vmware na nosniku zewnetrznym np.:
pendrive, dysk zewnetrzny. Na probke sktadajg sie: nosnik zewnetrzny,
hasta (jezeli sg konieczne do uruchomienia prébki demonstracyjnej) oraz
instrukcje uruchomienia srodowiska umozliwiajgce samodzielne
uruchomienie systemu. Jezeli ztozona prébka jest niekompletna,
Zamawiajgcy wezwie do jej uzupetnienia.

Prébka oferowanego oprogramowania powinna by¢ dostarczona w formie
demonstracyjnej aby umozliwi¢ weryfikacje przez Zamawiajgcego 9
wymagan okreslonych w tabeli wymagan zatgczonej do OPZ.
Oprogramowanie musi by¢ skonfigurowane w sposéb umozliwiajacy jego
weryfikacje z wskazanymi powyzej wymaganiami OPZ. W ramach
dostepu do rozwigzania, Wykonawca musi przygotowa¢ odpowiednig
instrukcje w jezyku polskim opisujgcg czynno$ci realizowane w celu
uzyskania pozgdanego stanu (mogg to by¢ opracowane dokumenty
zawierajgce zrzuty z ekranu wraz ze szczegotowymi opisami kazdego z
pol lub/i czynnosciami (krok po kroku) jakie nalezy zrealizowac¢ aby
0siggng¢ opisany efekt/stan). Instrukcja i hasto moga by¢ dostarczona
wraz z probkg demonstracyjng lub wraz z oferta.

W przypadku gdy Zamawiajgcy na podstawie analizy probki uzna system
za niezgodny z wymaganiami OPZ lub gdy Zamawiajgcy nie bedzie miat
mozliwosci zweryfikowania okreslonego wymagania na podstawie
przekazanej probki systemu, oferta Wykonawcy zostanie odrzucona. W
przypadku gdy Wykonawca nie dotgczy do oferty probki systemu,
zostanie wezwany do jej ztozenia.




System zarzadzania
bezpieczenstwem
informacji

e Ustugi zwigzane z opracowaniem lub modyfikacja
udokumentowanego Systemu Zarzadzania Bezpieczenstwem
Informacji. W ramach Systemu Zarzadzania Bezpieczenstwem
Informac;ji nalezy opracowaé, zatwierdzi¢ i stosowac polityki,
procedury oraz standardy.

e Ustugi zwigzane z opracowaniem dokumentacji bezpieczenstwa, wraz
z przekazaniem praw autorskich do dokumentacji, ktora jest
wymagana i regulowana przepisami prawa w zakresie: Krajowego
Systemu Cyberbezpieczenstwa, Ochrony Danych Osobowych.

e Szkolenia zwigzane z wdrozeniem oraz stosowaniem
udokumentowanego Systemu Zarzadzania Bezpieczenstwem
Informaciji

e Ustugi w zakresie certyfikacji Systemu Zarzadzania Bezpieczeristwem
Informac;ji przez akredytowang jednostke certyfikujaca.

Ustuga przewiduje audyt, przygotowanie dokumentacji oraz pomoc we
wdrozeniu.




Szkolenia z zakresu
podnoszenia
Swiadomosci w
obszarze

cyberbezpieczenstwa

(cyberhigieny)

Szkolenia kadry kierowniczej, co najmniej z 1 - stacjonarne dla zarzadu.

e Podstaw prawnych w obszarze cyberbezpieczenstwa.

e Typow atakéw wraz z przyktadami

e Reagowania na incydenty.

e  Wykonywania testow bezpieczenstwa.

e Roli kadry zarzadzajacej w procesach bezpieczenstwa.
Szkolenia pracownikow administracji i pracownikéw medycznych, co
najmniej z:

e Podstawowych zasad cyberhigieny.

e Typow atakéw wraz z przyktadami

e Reagowania na incydenty

e Odpowiedzialnosci prawnej

Szkolenia z zakresu podnoszenia Swiadomosci w obszarze
cyberbezpieczenstwa (cyberhigieny) przy zatozeniu 1 szkolenia
stacjonarnego dla zarzadu oraz 8 szkolen online dla pracownikéw (8
spotkan po 1,5h kazde) - 1 szkolenie - jedna grupa.

Szkolenie dla co najmnie 80% os6b zatrudnionych w podmiocie,
pracujacych przy komputerze.




Ustugi zarzadzane
bezpieczenstwa

1)

Ustugi Centrum Operacji Bezpieczenstwa (Security Operations

Center):

Ustugi musza by¢ realizowane przez profesjonalne podmioty
Swiadczace ustugi z zakresu cyberbezpieczenstwa, spetniajgce
warunki organizacyjne oraz techniczne opisane w Ustawie o
Krajowym Systemie Cyberbezpieczenstwa oraz aktach
wykonawczych.

Ustuga Pierwszej Linii Wsparcia minimum w zakresie:
Monitorowanie zdarzen naruszenia cyberbezpieczenistwa w trybie
24/7, zgodnie z uzgodnionymi warunkami SLA.

Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych
Scenariuszy Reakgji.

taczenie (korelowanie) zdarzen i incydentow cyberbezpieczenstwa.
Dokumentowanie wykonanych czynnosci zgodnie z
przygotowanymi i zaakceptowanymi Scenariuszami Reakcji.
Eskalowanie zdarzenia w ramach ustalonego Scenariusza Reakcji.
Zamykanie zdarzen btednie rozpoznanych przez system
bezpieczenstwa jako zagrozenie (tzw. False-Positive).
Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.
Przygotowywanie dziennych raportéw wykrytych zdarzen
bezpieczenstwa.

Modyfikacja polityk bezpieczenstwa systemow, aplikacji, rozwiazan
podmiotu celem dostosowania ich do skuteczniejszego wykrywania
zagrozen (tuning systemdw bezpieczenstwa).

Monitorowaniem musza zostac¢ objete kluczowe:

Stacje robocze oraz serwery,

Urzadzenia sieciowe, w tym urzadzenia brzegowe,

Systemy / aplikacje serwerowe, w tym systemy informacji
medyczne;j,

Kontrolery domenowe,

Srodowiska chmurowe wraz z aplikacjami - o ile sa
wykorzystywane.

Zakres monitorowanych zdarzen powinien uwzgledniaé¢ minimum:
Powiadomienia o zagrozeniach ze stacji roboczych oraz serweréw,
w szczegoblnosci generowane z narzedzi ochrony,

Powiadomienia o dezaktywacji narzedzi bezpieczenstwa na danym
hoscie,

Powiadomienia z modutéw ochrony / bezpieczenstwa urzadzen
brzegowych oraz wewnetrznych urzadzen sieciowych,

Zdarzenia dotyczace nieudanych, wielokrotnych préb logowania dla
wszystkich monitorowanych aktywéw,

Kluczowe zdarzenia (np. utworzenie konta, zmiana hasta, usuniecie
konta, zmiana grupy) zwigzane z kontami uprzywilejowanymi dla
wszystkich monitorowanych aktywéw,

Zdarzenia sieciowe oraz systemowe (np. enumeracja, skanowanie
portow i adresacji) mogace $wiadczy¢ o rekonesansie
infrastruktury,




2)

Zdarzenia zwigzane z modyfikacja mechanizméw harmonogramu
w systemach operacyjnych,

Zdarzenia zwigzane z modyfikacjg audytu zdarzen / dziennikow
systemowych,

Zdarzenia dotyczace integralnosci plikow, w szczegolnosci zasobow
sieciowych mogace swiadczy¢ o zainfekowaniu oprogramowaniem
ztosliwym

Zdarzenia zwiazane z logowaniem zdalnym.

Ustuga Drugiej Linia Wsparcia minimum w zakresie:

Analiza zgtoszonych przez Pierwsza Linie Wsparcia Incydentéw
cyberbezpieczenstwa oraz przygotowanie raportéw i zalecen
poincydentalnych

Realizacja Scenariuszy Reakcji zgodnie z wymaganiami.
Przygotowanie miesiecznych raportéw z realizacji prac.
Oczekiwana dostepnosc¢ ustugi Drugiej Linii Wsparcia - 8 godzin
dziennie, 5 dni w tygodniu

Ustuga przygotowania i wdrozenia Scenariuszy Reakcji dla
zidentyfikowanych zagrozen (playbooki).

Ustuga udostepnienia, administrowania i utrzymania systemu
Security Incident and Event Management oraz integracja ze
zrédtami logéw podmiotu, takimi jak Active Directory, Serwery
Windows i Linux, DNS, system antywirusowy, WAF, Firewall, IPS /
IDS, VPN, Routery i przetaczniki.

Ustugi w zakresie testow bezpieczenstwa

Ustuga testowania bezpieczenstwa obejmujgca automatyczne
skanowanie podatnosci testowanego srodowiska, przeprowadzona
zgodnie z zatozeniem ze zespét testujacy przystepujac do realizacji
testéw ma wiedze o przedmiocie testéw na poziomie analogicznym
jak inni jej uzytkownicy. Raport z testow musi wyszczegdlniaé
zakres przeprowadzonych testéw oraz wszystkie wyniki ze
szczegblnym uwzglednieniem potencjalnych skutkéw wptywu
zmaterializowania sie zagrozenia, wskazanie srodkow ktére wptyng
na poprawe stanu zabezpieczenia systemu oraz szczegoty
techniczne wykrytych podatnosci wraz z okresleniem poziomu ich
istotnosci.

Ustuga testowania bezpieczenstwa obejmujgca manualne testy
penetracyjne aplikacji webowej, wykonane zgodnie ze standardem
ASVS 4.x, przeprowadzona zgodnie z zatozeniem ze zespot
testujacy przystepujac do realizacji testéw ma wiedze o
przedmiocie testdéw na poziomie analogicznym jak inni jej
uzytkownicy. Raport z testow musi wyszczegdlniac zakres
przeprowadzonych testéw oraz wszystkie wyniki ze szczegdlnym
uwzglednieniem potencjalnych skutkéw wptywu zmaterializowania
sie zagrozenia, wskazanie srodkow ktére wptyng na poprawe stanu
zabezpieczenia systemu oraz szczegéty techniczne wykrytych
podatnosci wraz z okresleniem poziomu ich istotnosci.




e Ustuga manualnego testowania bezpieczenstwa (testy
penetracyjne) oraz poprawnosci konfiguracji kluczowej
infrastruktury teleinformatycznej, w tym infrastruktury sieciowej,
ustug katalogowych, platformy wirtualizacyjnej, poczty e-mail itp. -
o ile testy te zostaty nieuwzglednione w innych grupach
kwalifikacyjnych.

Platforma przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci
wykrywania i obstugi zdarzen, incydentéw oraz podatnosci.

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w
Srodowisku informatycznym Zamawiajgcego systemu
przeciwdziatajgcemu cyberzagrozeniom, umozliwiajgcego ich wykrywanie
przy wsparciu mechanizméw uczenia maszynowego oraz
zapewniajgcego automatyzacje i orkiestracje ich obstugi.

2. System musi umozliwi¢ odbieranie logéw wygenerowanych przez
systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje
nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systeméw Microsoft Windows nie mogg wymagaé
instalowania dedykowanego oprogramowania bezposrednio na tych
systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajgce
mozliwos$¢ pobierania zdarzen poprzez wykorzystanie RestFull-API,
sterownika ODBC, agenta do czytania plikéw ptaskich, protokotéw
IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty
elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI;

5. System powinien pozwalaé na prace z logami zdarzen
jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizaciji
(parsowania) pozyskanych zdarzeh umozliwiajgcy ich podziat na
poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po
sparsowanych polach, obejmujgcg zmianie wartosci tych pél lub dodanie
nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces
musi odbywac sie na biezgco na etapie rejestrowania danych w
systemie.

8. Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF,
LEEF, URI, SYSLOG (zgodny z RFC 3164) i automatycznie tworzy¢ na
ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi przez te
skfadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za
pomocg wyrazen regularnych.

9. Normalizacja musi umozliwiaé automatyczne nadawanie kategorii
zdarzen w formie nowych pdl, np.: logowanie, wylogowanie, zmiana
uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.




10. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny,
pozwalajgcy na wzbogacenie pdl o nazwe lub kod kraju korzystajgc z
wbudowanej w produkt bazy.

11. System musi posiadac¢ predefiniowany zestaw parseréw oraz
umozliwiaé ich wersjonowanie, aby po wgraniu nowej wersji parsera, w
razie przypadku gdy bedzie to konieczne przywrdci¢ jedng z poprzednich
wersji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia
dodatkowych regut normalizacji (parseréw) dla zdarzen z
niestandardowych zrédet danych, w oparciu o nastepujgce sktadnie:
CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System

musi umozliwia¢ zastosowanie wszystkich typéw sktadni dla
pojedynczego zdarzenia, przykladowo pole ,msg” znormalizowane
automatycznie wedtug standardu CEF powinno mie¢ mozliwo$¢ dalszej
normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizaciji, poprzez
automatyczny dobér odpowiedniego parsera dla zrodia logéw w
zaleznosci od skiadni w ktorej te logi sg przesytane. Przykiadowo jezeli
logi sg przesytane w standardzie CEF system dobierze odpowiedni
parser, w przypadku gdy zrédto zmieni format generowania zdarzen na
LEEF system musi automatycznie zmieni¢ parser bez ingerenciji
operatora.

14. System musi rejestrowac i przechowywac¢ pozyskane logi w postaci
surowej (RAW) oraz znormalizowanej.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
okreslenie miejsca sktadowania logéw (wskazania wtasciwego
repozytorium logdéw) w zaleznosci od zwartosci tych logéw, gdzie reguty
przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich
sparsowanych polach. Przykfadowo jezeli w zdarzeniu znajduje sie
informacja o danych poufnych to zdarzenie to zostanie przekierowane do
repozytorium A, natomiast w przypadku gdy tej informac;ji nie bedzie to
zdarzenie zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania
wiasnych zasad retencji uwzgledniajgcych zdefiniowanie okresu
przechowywania lub ilosci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia
musi by¢é mozliwa konfiguracja, ktéra zapewni automatyczne
przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwiaé fizyczne rozdzielenie repozytoriéw logéow
pobieranych z systeméw informatycznych od repozytoriéw zdarzen
generowanych w ramach systemu, w tym m.in. odseparowanie zdarzen
korelacyjnych na oddzielne repozytoria danych skladowane na osobnych
serwerach i dedykowanych do tego celu zasobéw dyskowych od
wszelkich repozytoriéw logow.

18. Ze wzgledu na mozliwo$¢ wygenerowania duzej ilosci danych przez
algorytmy uczenia maszynowego system musi mie¢ mozliwosé
rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby
dyskowe.

19. System musi umozliwiaé automatyczng archiwizacje danych na
zewnetrzne repozytoria danych w postaci skompresowane;.




20. System musi zapewni¢ mechanizmy bezpieczehnstwa dla danych
przechowywanych w repozytoriach uniemozliwiajgce ich
nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy
weryfikacyjne integralno$¢ danych.

21. System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego
odrzucenia logéw niezawierajgcych istotnych dla zamawiajgcego
informacji. Definiowanie, ktére logi majg zosta¢ odrzucone i niezapisane
w repozytorium logéw musi by¢ realizowane za pomocg regut, ktére
pozwolg zdefiniowac¢ warunki po wszystkich sparsowanych polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
przegladanie i przeszukiwanie zarejestrowanych zdarzen w formie
znormalizowanej i pierwotnej. Interfejs musi prezentowaé wyniki
wyszukiwania z zastosowaniem filtréw opartych na wartosciach pdl,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i
zrodta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
'Tworzenie zapytan musi by¢é mozliwe poprzez bezposrednie wskazanie
pola zdarzenia za pomoca wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okresleniem warunkow wyszukiwania przez
wyrazenie logiczne.

23. System musi zapewniaé mozliwos¢ utrzymywania dokumentacji sieci,
systemdw oraz ustug, umozliwiajgcej na gromadzenie i edycje danych
istotnych w kontek$cie oceny generowanych przez system zdarzen
bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w
formie interaktywnej mapy sieci, gdzie na pierwszym planie bedg
widoczne urzgdzenia zabezpieczen, strefy bezpieczenstwa oraz
pofgczenia sieciowe wskazujgce jakie mechanizmy zabezpieczeh chronig
poszczegdlne strefy bezpieczenhstwa. ,Klikniecie” na dowolny z obiektéw
na pierwszym planie musi pozwoli¢ na podglad oraz edycje parametréw
tego obiektu. Przyktadowo po kliknieciu na strefe bezpieczehstwa musi
istnie¢ mozliwos¢ definiowania komputeréw nalezgcych do tej strefy, ich
adresacji oraz innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w
elektronicznej dokumentaciji rowniez w formie tabelaryczne;.

26. System musi pozwala¢ na definiowanie wtasnych parametrow dla
wszystkich typéw obiektéw zgromadzonych w elektronicznej
dokumentac;ji sieci, np.: poziom krytycznosci systemow oraz ustug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentac;ji
sieci i systemOw w sposob automatyczny na podstawie dostarczonych
przez producenta regut wykrywania oraz edytora graficznego
pozwalajgcego utworzy¢ dodatkowe reguty.

28. System musi zawierac narzedzia stuzgce do ustalania wrazliwych
zbioréw informacji, jakie sg narazone w razie incydentu bezpieczenstwa.
Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobdéw teleinformatycznych,
gdzie znajdujg sie dane okre$lonej kategorii ze wskazaniem ich na
graficznej mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowac¢ na sparsowanych
polach oraz wyszukanych zaleznosciach miedzy r6znymi zdarzeniami z




wielu zrédet oraz po aktywacji automatycznie uzupetni¢ elektroniczng
dokumentacje o nastepujgce informacje:

g. nowe zasoby wykryte w sieci,

h. typy wykrytych zasobéw (np.: serwer lub stacja robocza),

i. zastosowane na nich zabezpieczenia,

J. ustugi z ktérymi sie komunikuja,

k. nowe ustugi wykryte na zasobie

I. komunikacje do ustug wykrytych na zasobie.

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na
bazie wartosci progowych osiggnietych w zadanej jednostce czasu i
dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng
dokumentacje.

31. System powinien posiada¢ zestaw predefiniowanych regut do
automatycznego uzupetniania elektronicznej dokumentaciji, ktérych
uruchomienie bedzie automatycznie aktualizowac elektroniczng
dokumentacje bez ingerenciji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm
definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT
ktory zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi ktorej ta komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikéw kompromitaciji,
ktéra umozliwi zbieranie, przechowywanie oraz przypisywanie
wskaznikow kompromitacji (IoC) do incydentow. Baza powinna
obstugiwacé protokét TLP w wersji 2.0 oraz obstugiwaé nastepujace typy
wskaznikéw:

i. fqdn,

. e-mail,

k. nazwa pliku,

I. $ciezka do pliku,

m. hash,

n. adres IP,

0. klucz rejestru,

p. cmd.

34. System musi umozliwia¢ synchronizacje wskaznikéw kompromitaciji
(I0C) z platformami dostepnymi publicznie. Wymagane jest aby produkt
posiadat gotowy mechanizm pobierania wskaznikow z platformy MISP
(https://www.misp-project.org/).

35. System musi umozliwiaé definiowanie list referencyjnych zaréwno z
jedng wartoscig jak i tgczgcych unikalne wartosci w pojedynczym wierszu
(np: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne muszg mie¢ mozliwosé synchronizacji z listami
publikowanymi publicznie (np.: ,Malicious IPs”, ,Malicious domain” czy
L, 1or Exit Nodes”).

37. System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active
Directory celem pobrania informacji o poswiadczeniach oraz atrybutach
uzytkownikéw i komputeréw zarejestrowanych w domenie. Minimum to:
nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynaleznos$¢ do grup, przetozonego, jednostke
organizacyjng oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej
oraz zapewnia¢ mozliwos¢ jej synchronizacji z ustugg katalogowa
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Microsoft Active Directory.

39. System musi umozliwia¢ analize konfiguracji systeméw IT poprzez
ich skanowanie bezposrednio w ramach mechanizméw dostepnych w
samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na
zasobie jest ustawione wymuszanie zmiany haset w zadanym okresie
czasu).

40. System powinien posiadaé zestaw predefiniowanych regut weryfikacji
konfiguracji zasobow IT.

41. System musi zawiera¢é mechanizm integracji ze skanerami
podatnosci co najmniej trzech producentéw. W ramach integracji system
musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci,
importowania jego wynikéw zawierajgcych liste podatnosci i ich atrybuty
oraz mozliwos¢ kasowania ze skanera zaimportowanych wczes$niej
skanow. Wszystkie powyzsze operacje muszg by¢ konfigurowalne z
poziomu graficznego interfejsu systemu.

42. Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci,
obejmujgcej systemy IT uzupetnione o informacje zgodne z stownikiem
CPE (ang. Common Platform Enumeration), umozliwiajgcg import
wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy
CVE (ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych
podatnosci w systemie.

43. System musi umozliwia¢é mapowanie zdarzen bezpieczenstwa na
poszczegolne techniki z bazy wiedzy MITRE ATT&CK® oraz zapewniac
mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania
szczegbtdw zwigzanych z dang technikg, w szczegdlnosci:

i. id techniki,

j. taktyke,

k. platformy ktérych dotyczy,

I. potencjalne Zrédta,

m. opis zagrozenia,

n. mityzacje,

0. sposoéb detekciji,

p. referencije.

44. System w swoim dziataniu musi korzysta¢ z wbudowanych
algorytmow uczenia maszynowego dla celéw zbudowania i utrzymywania
modelu danych uzytkownikdéw i komputerow.

45. Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg
by¢ tworzone automatycznie na bazie zdarzen historycznych ze
skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukohczenia procesu nauczania. Algorytm nauczania
musi mie¢ mozliwos$¢ konfiguracji sposobu odrzucania wartosci skrajnych
mogacych wptynaé negatywnie na wyniki procesu nauczania oraz
umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw
czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy
od zdarzen po godzinach pracy).

46. System musi posiadac zestaw predefiniowanych i konfigurowalnych

regut do automatycznego przyporzadkowania uzytkownikéw i zasobow

do wtasciwych profili nauczania, reguly te muszg zapewni¢ minimum:

e. rozdzielenie procesu nauczania zachowania uzytkownikéw
uprzywilejowanych od uzytkownikéw nieuprzywilejowanych,

f. rozdzielenie procesu nauczania zachowania stacji roboczych od




serwerow,

g. rozdzielenie serweréw swiadczgcych ustugi w sieci Internet od
serwerdw swiadczgcych ustugi lokalnie w organizaciji,

h. rozdzielenie procesu nauczania serweréw nalezgcych do domeny od
pozostatych serwerdw.

47. System uczenia maszynowego musi posiada¢ wbudowane
mechanizmy nie wymagajace zadnej dodatkowej konfiguracji, ktére po
zakonczeniu procesu nauki umozliwig detekcje anomalii zachowania
uzytkownikoéw oraz zasoboéw (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie muszg
generowac zdarzenia, zawierajgce minimum informacje o uzytkowniku
lub adresie IP na ktérym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu
dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowang ocene wptywu
incydentu bezpieczenstwa IT na dziatalno$¢ organizacji wzgledem
zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z
zagrozeniem przetamania zabezpieczen serwera webowego organizacji
dostepnego z sieci Internet).

50. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych
przez niego funkcjonalnosci w oparciu o zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje
zdarzenh przesytanych lub pobieranych z innych systemow. Przez
korelacje zdarzen rozumie sie automatyczne, realizowane na biezgco
wyszukiwanie zalezno$ci miedzy roznymi zdarzeniami z wielu zrédet oraz
ich agregacje.

52. System musi posiadac interfejs graficzny do tworzenie wtasnych regut
korelacyjnych odpowiedzialnych za wykrywanie okre$lonych zdarzen
pojawiajgcych sie w systemie. Korelacja musi odbywac sie na biezgco na
etapie rejestrowania danych w systemie a mechanizm tworzenie regut
musi uwzgledniacé:

|. sparsowane pola oraz ich wartosci,

m. listy referencyjne,

n. atrybuty uzytkownikéw z Active Directory,

0. atrybuty komputeréw z Active Directory,

p. baze wskaznikéw kompromitacji (I0C),

g. informacje z elektronicznej dokumentaciji,

r. anomalie w zachowaniu uzytkownikéw (UBA),

s. anomalie w zachowaniu zasob6w (EBA),

t. podatnosci na zasobach,

u. wyniki analizy konfiguraciji,

\v. techniki MITRE ATT&CK®,

53. Reguty korelacyjne bazujgce na sparsowanych polach i ich

wartosciach muszg umozliwic:

n. wykrycie dowolnej tresci w logach,

. wykrycie zmiany jednego z kilku pdl,

. wykrycie zaniku wiadomosci,

. wykrycie nowej wartosci pola w zadanym okresie czasu,

wykrycie incydentu bedgcego pochodng zdarzen wystepujgcych w

okreslonej kolejnosci,

S. wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie

czasu,
t. wykrycie chwilowego wzrostu iloci przestanych danych (tzw. peek) w
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stosunku do catkowitej ilosci przestanych danych w zadanym
okresie czasu,

u. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej
strefie bezpieczehstwa,

V. wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym

okresie czasu,

w.wykrycie chwilowego wzrostu (tzw. peek) w stosunku do iloéci
przesytanych pakietéw w zadanym okresie czasu,

X. wykrycie sumarycznego wzrostu ilosci pakietéw przesytanych w
zdefiniowanej strefie bezpieczenstwa,

. wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

z. wykrycie skanowania portow.

54. Reguty korelacyjne bazujgce na listach referencyjnych muszg

umozliwic:

f. wykrycie wystgpienia wartosci pola na wybranej liscie,

g. wykrycie niewystepowania wartosci pola na wybranej liscie,

h. wykrycie wystapienia pary wartosci na wybranej liscie (np.: proces i
obraz pliku z ktérego zostat uruchomiony),

i. wykrycie niewystgpienia pary warto$ci na wybranej liscie

I. (np.: nazwa uzytkownika wraz aplikacjg z ktérg sie wczesniej nie
taczyt).

55. Reguly korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active

Directory muszg umozliwic:

f. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto
w Active Directory,

0. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego
uprzywilejowane konto w Active Directory,

h. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie
pod konto uzytkownika Active Directory (np.: ktérego e-mail
zdefiniowany w Active Directory rézni sie od e-maila ze zdarzenia
mimo, zgodnosci pozostatych atrybutéw konta).

i. wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do
wybranej grupy w Active Directory (np.: Domain Admins),

I. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do
wybranej jednostki organizacyjne;j.

56. Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active

Directory muszg umozliwic:

d. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny
Active Directory,

e. wykrycia czy zdarzenie pochodzi z komputera z systemem
operacyjnym zdefiniowanym w Active Directory,

f. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki
organizacyjne;j.

57. Regutly korelacyjne wykorzystujgce baze wskaznikow kompromitac;ji

(I0C) muszg umozliwic:

d. wykrycie czy zrédtowy adres IP nie jest oznaczony w systemie jako
wskaznik kompromitacji;

e. wykrycie czy HASH wystepujgcy w zdarzeniu nie jest oznaczony w
systemie jako wskaznik kompromitacji;

f. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w
systemie jako wskaznik kompromitacji;

58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej

dokumentacji muszg umozliwié¢:

g. wykrycie potaczenia z serwera do stacji roboczej w przypadku braku
informacji o rodzajach zasobu w korelowanym zdarzeniu,




. wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
wykrycie nieautoryzowanej ustugi na serwerze,
wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

. wykrycie nieautoryzowanego potgczenia z serwera ustug,

I. wykrycie nieautoryzowanego potgczenia do sieci Internet.
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59. Regutly korelacyjne wykorzystujgce anomalie w zachowaniu

uzytkownikéw (UBA) musza umozliwié:

e. wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika
wskazujgcej na potencjalny atak (D)DoS lub prébe propagacii
ztosliwego oprogramowania,

f. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie
uzytkownika, wskazujgcej na potencjalny atak APT/Ransomware,

g. wykrycie réznych typéw anomalii na koncie uzytkownika wskazujgcych
na mozliwe przejecie konta uzytkownika przez cyberprzestepce
lub ztosliwe oprogramowanie,

h. wykrycie anomalii zwigzanych z logowaniami uzytkownikdw w ramach
sesji VPN.

60. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobow

(EBA) muszg umozliwic:

e. wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujgcej na
potencjalny atak (D)DoS lub prébe propagaciji ztosliwego
oprogramowania,

f. wykrycie anomalii zwigzanej ze zmiang zachowania komputera,
wskazujgcej na potencjalny atak APT/Ransomware,

g. wykrycie roznych typéw anomalii na komputerze, wskazujgcych na
mozliwe przejecie komputera przez cyberprzestepce lub ztosliwe
oprogramowanie,

h. wykrycie anomalii zwigzanych z procesami uruchamianymi na
serwerach.

61. Reguty korelacyjne wykorzystujgce podatnoéci na zasobach muszg

umozliwié:

e. wykrycie skanowania portéw z zasobu posiadajgcego krytyczne
podatnosci,

f. wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego
krytyczne podatnosci,

0. wykrycie zdarzeh o wysokim ,severity” na zasobach posiadajgcego
krytyczne podatnosci,

h. wykrycie zdarzen o wysokim ,severity” do zasobdw posiadajgcych
krytyczne podatnosci.

62. Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg

pozwalaé¢ na:

c. wykrycie wielokrotnych préb nieudanego logowania do komputera,
umozliwiajgcego ustawienie hasta zawierajgcego mniej niz 14
znakow,

d. wykrycie wielokrotnych préb nieudanego logowania do komputera,
ktory umozliwia tworzenie haset nie spetniajgcych nastepujacych
kryteriow ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

63. Reguty korelacyjne wykorzystujace technikach MITRE ATT&CK®

muszg umozliwié:

d. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczgcych
wybranego hosta identyfikowanego po nazwie lub adresie IP,

e. wykrycie zdefiniowanej iloSci zdarzen w ramach jednej techniki
dotyczacych wybranego hosta identyfikowanego po nazwie lub
adresie IP,




f. wykrycie incydentu bedacego pochodng zdarzen z technik
wystepujgcych w okreslonej kolejnosci na wybranym adresie IP
lub zasobie identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢é wzajemnej

korelacji wszystkich powyzszych mechanizmdéw umozliwiajgc, m.in.:

f. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

0. wykrycie ruchu z serwera domenowego do skompromitowanej domeny
wykazanej w liscie referencyjnej,

h. wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

i. wykrycie ztosliwego oprogramowania na bazie wskaznika
kompromitacji stanowigcego HASH procesu, z ktérego nastepuje
nieautoryzowana proba dostepu do ustugi,

I. wykrycie wielokrotnych préb nieudanego logowania na konto

uprzywilejowane, ktérego hasto nie spetnia nastepujgcych

kryteridw ztozono$ci: duza litera, mata litera, liczba, znak

specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi
automatycznie selekcjonowaé zdarzenia wygenerowane przez reguty
korelacyjne, wybierajac do obstugi tylko zdarzenia spetniajace
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia
powinny by¢ wykluczone z obstugi, ale rownoczesnie pozosta¢ w
systemie, zachowujgc mozliwos¢ ich obstugi na zadanie operatora.
Zastosowane reguty selekcji zdarzen do obstugi muszg rownoczesnie
umozliwia¢ wyliczenie wtasciwego dla nich priorytetu. Reguly selekgciji i
priorytetyzacji zdarzeh w obstudze muszg uwzgledniac¢:

e. sparsowane pola oraz ich wartosci,

f. atrybuty uzytkownikéw z Active Directory,

g. atrybuty komputeréw z Active Directory,

h. informacje z elektronicznej dokumentaciji.

66. Zdarzenia w obstudze, muszg obstugiwaé opcje grupowania
polegajgcg na tym, iz kazde kolejne zdarzenie wynikajgce z regut
korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym okresie
czasu bedzie automatycznie dodawane do tego samego zdarzenia w
obstudze. Grupowanie musi odbywac sie po:

e. adresie IP,

f. koncie domenowym uzytkownika,

g. strefie bezpieczenstwa,

h. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych
scenariuszy obstugi (ang. Playbook) oraz pozwala¢ na tworzenie
wiasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu
graficznego. System musi wspiera¢ funkcje ,Drag and Drop”
umozliwiajgcg m.in. na zamiane kolejnosci realizacji poszczegdlnych
krokéw poprzez ich przenoszenie za pomocg myszki komputerowe;.

68. System musi potrafi¢ wczytywac informacje z innych systemow
bezpieczenstwa i traktowac je, jako elementy/dowody dla zdarzeh w
obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych
informacji wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich
dostep bezposrednio z poziomu tych zdarzeh, obejmujgcych m.in.

f. wszystkie skorelowane zdarzenia,

g. korespondencja pocztowa,

h. zatgczniki z prébkami lub dowodami,

i. wskazniki kompromitacji (IoC),




. informacje pozyskane z innych systemow.

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez
strone webowg udostepniang przez system dla uzytkownikéw z innych
jednostek organizacyjnych oraz umozliwi¢ ich przeksztatcenie w
zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
czynnos$ci. System musi umozliwia¢ scenariusz, gdzie uzytkownik
zgtasza incydent, ktoéry zanim zostanie zakwalifikowany do dalszej
obstugi musi zosta¢ autoryzowany przez uprawnionego do tego celu
operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwia¢
automatyczne pozyskanie informac;ji z innych systeméw oraz bazujgc na
uzyskanej od nich odpowiedzi automatycznie zmieniac ich status, np.: na
podstawie pozyskanego wskaznika kompromitacji (loC) zmieni¢ status
zdarzenia na incydent bezpieczenstwa.

72. Dla zdarzeh w obstudze dotyczgcych ruchu sieciowego pomiedzy

zrédtem a celem transmisji, system musi automatycznie wyznaczyé

wektor zagrozenia i zaprezentowaé go w formie graficznej, na ktérej bedg

zwizualizowane nastepujgce dane:

k. identyfikacje celu i zrédta zagrozenia,

I. nazwe oraz adres IP zrodta zagrozenia,

m. rodzaj zasobu bedgcy zrédtem zagrozenia np.: urzgdzenie
mobilne, stacja robocza,

. lokalizacje z ktére pochodzi zagrozenie np.: Internet,

. strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

. prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédto,

. wszystkie urzgdzenia sieciowe chronigce cel zagrozenia i
zastosowane na nich mechanizmy zabezpieczen (np.:
Application Control, Network Firewall, User Identification),

r. nazwe oraz adres IP celu zagrozenia,

S. zabezpieczenia lokalne chronigce cel zagrozenia,

t. strefe bezpieczenstwa w ktorej znajduje sie cel zagrozenia.
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73. Dla kazdego wektora zagrozenia system musi automatycznie
wylicza¢ efektywno$¢ zastosowanych mechanizméw zabezpieczen,
pozwalajgcg w ramach wbudowanych w system edytowalnych regut
oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na
przyktad: dla serwera webowego dostepnego ze strefy Internet
zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo w
przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF
(Web Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektoréw zagrozen
przedstawiane wyniki szacowania prawdopodobienstwa muszg byé
zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobiehnstwa wiamania na serwer oraz sredni poziom
prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

75. Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw
zrodtowych jak i docelowych system musi umozliwiaé operatorowi
uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta jak i
celu zagrozenia w nastepujgcym zakresie:

h. nazwy zasobu,

i. rodzaju zasobu,

. wazno$ci zasobu dla organizaciji,

k. rodzaj przetwarzanych informaciji,

l. ustug, ktére ten zaséb swiadczy,




m. lokalizacje uzytkownikow, ktérzy z niego korzystaja,
n. ustugi z ktérych zaséb korzysta.

76. System powinien mie¢ logike automatycznego przypisywania zdarzen
zakwalifikowanych do obstugi wraz z powiadomieniem operatora,
ktéremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
uwzglednia¢ m.in. dostepnos¢ operatora, jego obcigzenia oraz parametry
zasobu ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja
robocza), jego krytycznos¢ oraz realizowane z jego udziatem ustugi z
katalogu ustug. Na przykfad: zdarzenie przypisane do krytycznego
serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz
zdarzenia dotyczace pozostatych serwerdw ustug sieciowych.

77. Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla

procesu obstugi zdarzen, minimum to:

f. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

0. segregacja — segregacja i kwalifikacja zdarzen,

h. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent
bezpieczenstwa,

i. falszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

|. zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos$¢ ich edycji w zakresie

dodawania (np.: wydzielenie z segregacji statusu kwalifikacji) lub

usuwania statuséw oraz konfiguracji przej$¢ pomiedzy nimi.

Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent bezpieczenstwa”

do statusu ,zdarzenie zamkniete”, ale zablokowa¢ zmiane ze statusu

Lincydent bezpieczenstwa” na status ,fatszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla
wszystkich statuséw obstugi zdarzenh oraz dokonywac¢ automatycznego
pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i
prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

79. System musi umozliwia¢ grupowanie manualne dla zdarzen w
obstudze, ktérych powigzanie zostanie wykryte przez operatoréow w
trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia.
Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z
ktdrym sg grupowane oraz synchronizowac¢ z nim statusy. Dla zdarzen
przetwarzanych przez operatora, zmiana statusu gtdwnego zdarzenia
musi wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liscie
zdarzen oraz w podglgdzie kazdego zdarzenia powinna sie pojawic
informacja o zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewnia¢ historycznosé, obejmujagcag
wszystkie aktywno$ci realizowane w ramach poszczegdélnych statuséw.
IAktywnosci muszg uwzglednia¢ zaréwno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie
komentarze wpisywane przez operatorow.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢
automatyczny raport obejmujgcy wszystkie podjete dziatania wraz z
komentarzami operatorow.

82. W ramach obstugi zdarzen system musi automatycznie poréwnywac
wskazniki kompromitacji zidentyfikowane w biezgcym zdarzeniu
wzgledem wszystkich wskaznikéw pozyskanych do tej pory w ramach
dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu




znajduje sie FQDN oraz HASH to system musi automatycznie poréwnac
je ze wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do tej
pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te
zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych
systemow.

83. System powinien pozwalac¢, przy uzyciu jezykdw skryptowych ogdlnie
dostepnych (np. Python lub PowerShell), na skonfigurowanie nowych
integracji z zewnetrznymi systemami oraz zapewnic dla tych systemow
mechanizmy bezpiecznego zarzadzania i przechowywania danych
zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny

dedykowany panel analityczny pozwalajgcy mu na:

h. podglad aktywnosci zagrozonego zasobu na linii czasu,

i. w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno

ofiary jak i celu ataku,

I. w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii

czasu,

k. podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

I. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegodtowy opis,

m. listowanie podpietych zdarzen wraz z mechanizmami filtrowania

po nich,

n. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

- liste wszystkich zdarzen pomiedzy celem a zrodtem ataku w
zadanym okresie czasowym, np.: godzine przed oraz 2
godziny po,

liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w
zadanym okresie czasowym,

. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

liste wszystkich logéw pomiedzy celem a zrodiem ataku w
zadanym okresie czasowym,

liste wszystkich logéw dotyczacych zrodta lub celu ataku w
zadanym okresie czasowym.

(=2

85. Dla zdarzen w obstudze system musi by¢é wyposazony w graficzny

interfejs umozliwiajgcy definiowanie wtasnych powiadomien

obejmujgcych:

e. warunki powiadomien,

- zdarzen o przekroczonych czasach SLA definiowalnych dla
wszystkich statuséw obstugi,

- zdarzenh o przekroczonych czasach SLA o definiowalny okres,

- zdarzeh ze zblizajagcym sig i definiowalnym terminem
przekroczenia SLA,

- zdarzen, ktérych priorytet osiggnat okresdlong wartosé,

- zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

- zdarzen na ktorych doszto do naruszenia bezpieczenstwa,

- zdarzen powstatych poprzez zdefiniowang regute korelacyjna,

- zdarzen realizujgcych zdefiniowang ustuge,

- zdarzen przetwarzajgcych sklasyfikowane informacje,

- zdarzen przetwarzanych na krytycznych zasobach,

f. odbiorcow powiadomien, w tym:

- operatora, ktéremu zostato przydzielone zdarzenie,

- wiasciciela zasobu na ktérym wystgpito zdarzenie,

- zespot obstugi, ktéry odpowiada za obstuge zdarzen,

- wiasciciela ustugi ktéra jest realizowana na zasobie na ktérym
wystgpito zdarzenie,
- podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu




obstugiwanego przez firme zewnetrzna.
. kanaty powiadomien, m.in. e-mail, sms, komunikator,
. zastosowanie mechanizmow grupowania:
- grupowanie wielu powiadomien w jednej wiadomosci,
- ograniczenie liczby wierszy powiadomienia do okreslone;j
wartosci.

o Q

86. System powinien posiada¢ gotowe szablony powiadomien

pozwalajgce na wysylanie powiadomien jego operatorom w przypadku

gdy system przydzieli im zdarzenia do obstugi. Szablony powinny

uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

i. utworzenia nowego zdarzenia z okreslonym priorytetem,

. utworzenia nowego zdarzenia na zasobie krytycznym,

k. utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang
ustuge,

I. utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane
osobowe,

m. utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty
korelacyjnej,

n. modyfikacji przydzielonego operatorowi zdarzania przez innego
operatora,

0. zamkniecia przydzielonego operatorowi zdarzania przez innego
operatora,

p. przejecia przydzielonego operatorowi zdarzania przez innego
operatora.

87. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng

dystrybucje raportéw poprzez poczte elektroniczng. System musi

umozliwia¢ dostep do kreatora umozliwiajgcego:

h. wybor raportu, ktéry ma zosta¢ wystany,

i. zdefiniowanie jego tytutu,

. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

k. mozliwo$¢ ograniczenia cyklu do dni powszednich,

I. okreslenie daty przestania pierwszego raportu,

m. mozliwosci ograniczenia okresu przez jaki raport bedzie
przesyfany, do:

- zdefiniowanej daty koncowej,

- okreslnej liczby raportéw,

n. okreslenie odbiorcow raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy
obstugi (Playbook).

89. Importowane do systemu podatnosci muszg by¢ przeanalizowane

pod wzgledem ryzyka jakie mogg wygenerowac¢ dla organizacji. W tym

celu musi by¢ dostepny mechanizm ich automatycznej priorytetyzacji

bazujgcy na regutach, ktére wyznaczg dla podatnosci wymagajacych

obstugi priorytet w oparciu o nastepujgce parametry:

. strefe bezpieczenstwa w ktérej zostata wykryta podatnosé,

k. prawdopodobienstwo obecnosci intruza lub ztosliwego
oprogramowania w tej strefie,

|. rodzaj zasobu ktérego dotyczy ta podatnosé,

m. wazno$¢ tego zasobu dla organizaciji,

n. przetwarzane na tym zasobie informacje, np.: dane osobowe,

0. ustugi realizowane przez ten zaséb, np.: DNS,

p. warto$¢ parametréw CVSS dla podatnosci, np.: ,Confidentiality Impact”
= High,

g. poprawnos¢ konfiguracji zasobu na ktorym zostata wykryta podatnosc,
np.: brak regut wymuszenia ztozonosci haset,




r. szacowane prawdopodobiehAstwo przetamania zabezpieczen ze
zdefiniowanej strefy, kitéra jest autoryzowana do dostepu do tego
zasobu, np.: wysokie prawdopodobiehAstwa zagrozenia ze strefy
Internet dla zasobu z wykrytg podatnosciag, ktéry swiadczy ustuge
w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut
automatycznej priorytetyzacji wszystkich importowanych podatnosci oraz
interfejs umozliwiajgcy definiowanie wiasnych regut umozliwiajgcych
zarowno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich
wytgczenia z obstugi w przypadku znikomego zagrozenia dla organizacji.

91. Obstugiwane w systemie podatnosci muszg byé¢ dostepne w formie

listy umozliwiajgcej ich filtrowanie po nastepujacych wartosciach:

h. wyliczonym priorytecie podatno$ci,

i. aktualnym statusie obstugi,

. waznosci zasobu na ktérym zostata wykryta,

k. adresie IP tego systemu,

|. parametrow SLA zwigzanych z tym statusem,

m. przetwarzanych na zasobach informac;ji, np.: lista podatnosci
dotyczaca tylko systemow przetwarzajgcych dane osobowe,

n. parametrach CVSS, np.: lista podatnosci ktérych ,Access Complexity
(AC)” = ,low” oraz ,Access Vector (AV) = ,Network”.

92. System powinien posiada¢ gotowe szablony powiadomien,
pozwalajgce na wysytanie powiadomien dla kadry zarzagdzajgcej,
obejmujgcych eskalacje oraz monitorowanie SLA. Szablony powinny
uwzglednia¢ powiadomienia kierownikéw jednostek organizacyjnych w
nastepujgcych sytuacjach:

I. przekroczenia czasu reakcji o okreslony czas np.: o godzine,

m. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby
rozpoczac¢ obstuge zdarzenia i uchronié¢ sie przed
przekroczeniem czasu reakcji,

Nn. przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym
dane osobowe,

0. przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

p. przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym
krytyczng ustuge,

g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczagcych zasobow przetwarzajgcych dane
osobowe,

r. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobdw krytycznych,

S. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobdw realizujgcych krytyczng
ustuge,

t. przekroczenia czasu reakcji dla podatnosci na zasobie
przetwarzajgcym dane osobowe,

u. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

V. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym
krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi by¢ wyposazony w

graficzny interfejs umozliwiajgcy definiowanie wlasnych powiadomien

obejmujgcych:

e. warunki powiadomien,

- podatnosci o przekroczonych czasach SLA definiowalnych dla
wszystkich statuséw obstugi,

- podatnosci o przekroczonych czasach SLA o definiowalny
okres,




- podatnosci ze zblizajgcym sie i definiowalnym terminem
przekroczenia SLA,

- podatnosci, ktérych priorytet osiggnat okreslong wartosc¢,

- zdarzen realizujgcych zdefiniowang ustuge,

- zdarzen przetwarzajgcych sklasyfikowane informacije,

- zdarzen przetwarzanych na krytycznych zasobach,

f. odbiorcow powiadomien, w tym:

- operatora, ktéremu zostata przydzielona podatnosc¢,

- wiasciciela zasobu na ktérym wystgpita podatnosé,

- zespot obstugi, ktéry odpowiada za obstuge podatnosci,

- wilasciciela ustugi na ktora jest realizowana na zasobie na
ktérym wystgpita podatnosc,

- podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na
zasobie obstugiwanym przez firme zewnetrzna.

g. kanaty powiadomien, m.in. e-mail, sms, komunikator,

h. zastosowanie mechanizmdw grupowania:

- grupowanie wielu powiadomien w jednej wiadomosci,

- ograniczenie liczby wierszy powiadomienia do okreslonej
wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien,

pozwalajgce na wysytanie powiadomien jego operatorom w przypadku

gdy system przydzieli im podatnosci do obstugi. Szablony powinny

uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

h. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

i. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

I. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym
zdefiniowang ustuge,

k. przydzielenia nowej podatnosci do obstugi na zasobie
przetwarzajgcym dane osobowe,

I. modyfikacji przydzielonej operatorowi podatno$ci przez innego

operatora,

m. zamknigcia przydzielonej operatorowi podatnosci przez innego
operatora,

n. przejecia przydzielonej operatorowi podatnosci przez innego
operatora.

95. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng

dystrybucje raportéw poprzez poczte elektroniczng. System musi

umozliwia¢ dostep do kreatora pozwalajgcego na:

h. wybér raportu ktéry ma zostaé wystany,

i. zdefiniowanie jego tytutu,

. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

k. mozliwo$¢ ograniczenia cyklu do dni powszednich,

I. okreslenie daty przestania pierwszego raportu,

m. okreslenie okresu przez jaki beda one przesytane, poprzez:

- zdefiniowanie daty koncowej,

- bez daty koncowej,

- okreslenie liczby raportow,

n. okreslenie odbiorcow raportu.

96. System powinien w formie graficznej prezentowa¢ podsumowanie
aktualnego stanu bezpieczenstwa organizacji w postaci tzw.
,Dashboard’u”, tj. dostosowywac zakres i prezentacje danych do potrzeb

zalogowanego uzytkownika.

97. System musi pozwalaé na tworzenie dedykowanych dashboard’éw




obejmujgcych:

e. zestaw wykresow dla biezgcego uzytkownika,

f. zestaw wykresow dla wybranego uzytkownika,

g. zestaw wykresow dla roli zdefiniowanej w systemie, np.:
administratorzy systemu,

h. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC
(Security Operations Center).

98. System musi zapewniaé zestaw predefiniowanych dashboard’éw

obejmujgcych nastepujace wykresy:

k. wykres przedstawiajacy status klasyfikacji zdarzen, ktéry uwzglednia:

- ilos¢ zdarzen nowych i niesklasyfikowanych,

- ilos¢ zdarzen sklasyfikowanych jako incydenty
bezpieczenstwa,

- ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

I. wykres przedstawiajacy skale zagrozen, ktory uwzglednia:

- ilos¢ zasobdw krytycznych na ktérych sg obstugiwane
zdarzenia,

- ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane
zdarzenia,

m. wykres przedstawiajgcy zrodta zagrozen, ktéry uwzglednia:

- ilos¢ nowych zdarzen dotyczgcych uzytkownikow,

- ilos¢ podjetych zdarzen dotyczgcych uzytkownikow,

- ilos¢ nowych zdarzen dotyczacych zasobow,

- ilos¢ podjetych zdarzen dotyczacych zasobow,

n. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

- ilos¢ nowych zdarzen w podziale na priorytety,

- ilos¢ podjetych zdarzen w podziale na priorytety,

0. wykres przedstawiajgcy czas obstugi zagrozen, ktéry uwzglednia:

- ilos¢ zdarzen zarejestrowanych w biezgcym dniu,

- ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,

- ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,

- ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim
miesigcu,

p. wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:

- ilos¢ ustug krytycznych zagrozonych przez obstugiwane
zdarzenia,

- ilos¢ pozostatych ustug zagrozonych przez obstugiwane
zdarzenia,

g. wykres przedstawiajgcy zagrozone dane, ktory uwzglednia:

- ilos¢ nowych zdarzen dotyczgcych zasobdw krytycznych,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ podjetych zdarzen dotyczgcych zasobow krytycznych,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ nowych zdarzen dotyczacych pozostatych zasobdw,
przetwarzajgcych sklasyfikowane informacje,

- ilos¢ podjetych zdarzen dotyczgcych pozostatych zasobow,
przetwarzajgcych sklasyfikowane informacje,

r. wykres przedstawiajgcy skale podatnosci, ktéry uwzglednia:

- ilos¢ zasobéw krytycznych na ktérych sg obstugiwane
podatnosci,

- ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane
podatnosci,

s. wykres przedstawiajgcy czas obstugi podatnosci, ktéry uwzglednia:

- ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

- ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

- ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,




- ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim

miesigcu,

t. wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

- ilos¢ nowych podatnosci w podziale na priorytety,

- ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,Dashboard’u” musi wspiera¢ opcje typu ,,Drill

down” w nastepujgcym zakresie:

0. .Klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w
obstudze musi przenies¢ operatora systemu do listy tych zdarzen
z ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartosci ktérych dotyczy wykres,

h. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
podatnosci musi przenie$¢ operatora systemu do listy tych
podatnosci z ustawionym automatycznie filtrem, pozwalajgcym
pokazac te same wartosci ktérych dotyczy wykres,

i. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
uzytkownikéw (UBA) musi przenies¢ operatora systemu do listy
tych uzytkownikéw z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

I. .klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zasobow
(EBA) musi przenies¢ operatora systemu do listy tych zasobow z
ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartosci ktérych dotyczy wykres,

k. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych
zdarzen korelacyjnych musi przenies¢ operatora systemu do listy
prezentujgcej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

I. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych
logéw musi przenies¢ operatora systemu do listy prezentujgcej te
logi z ustawionym automatycznie filtrem, pozwalajgcym pokazac¢
te same warto$ci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych
rozwigzan, jednakze muszg by¢ one zintegrowane w sposob
umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli.

101. Rozwigzanie musi zapewniac elastyczng i skalowalng architekture,
ktérej rozbudowa nie bedzie wymagata zakupu dodatkowych licenciji,
zapewniajgc tym samym mozliwos¢é wydzielania nastepujgcych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach badz maszynach wirtualnych:

a. kolektor parsujacy;

b. kolektor logéw;

c. kolektor korelacyjny;

d. kolektor zdarzen;

e. kolektor sztucznej inteligenciji;

f. kolektor reakcyjny;

g. kolektor kontrolujgcy.

102. Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i
parsowanie logéw a nastepnie ich przesytanie zaréwno postaci surowej jak
i sparsowanej do odpowiednich kolektoréw logéw, zgodnie z regutami ich
przekierowania zdefiniowanymi w jednym miejscu dla wszystkich
kolektorow w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi
zapewnia¢ wydajnosé co najmniej 20 tysiecy zdarzen na sekunde w trybie
ciggtym oraz posiada¢ bufor do obstugi nattoku w rozmiarze miliona
zdarzen.

103. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie




logéw zarowno w postaci surowej jak i sparsowanej oraz przechowywac
pliki indekséw. Logi muszg by¢ przechowywane w postaci
skompresowanej oraz  kolektor musi zapewni¢  mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.: Certyfikat]
cyfrowy czy funkcja skrétu). Pojedynczy kolektor logéw powinien mieé
wydajnos¢ co najmniej 10 ty$ zdarzen na sekunde w trybie ciggtym oraz
posiadac bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104. Kolektor korelujacy powinien umozliwia¢ korelacje logéw oraz ich
agregacje zgodnie z regutami korelacyjnymi zdefiniowanymi w jednym
miejscu dla wszystkich kolektorow w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwiaé sktadowanie zdarzen
stanowigcych wyniki korelacji oraz umozliwia¢é ponowne wykorzystanie
tych zdarzen w kolejnych regutach umozliwiajgc tym korelacje zaleznosci
pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci
skompresowanej oraz kolektor musi zapewni¢  mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.: Certyfikat]
cyfrowy czy funkcja skrotu).

106. Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang
ze sSrodowiska obejmujgcg zaréwno linie trendu zachowania uzytkownikéw
oraz zasobdéw obejmujgce mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajgce na wypracowanie nowej
wiedzy wynikajgcej z korelacji wynikéw wiedzy wypracowanej poprzez
inne metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte
zagrozenia, ktéra nie bedzie wymagata zadnej interakcji ze strony
uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu
automatyzaciji reakcji musi posiadac¢ funkcjonalnos¢ systemu PAM lub by
z nim dostarczony w celu przechowywania danych uwierzytelniajgcych
oraz kluczy API potrzebnych do automatyzacji reakgciji.

108. Architektura rozwigzania musi w peini wspiera¢ konfiguracje
niezawodnosciowg, zapewniajacg zaréwno petng redundancje w zakresie,
odbierania logéw i ich przechowywania, korelacji oraz reakcji na
zagrozenia jak i mozliwos¢ zastosowania konfiguracji o ograniczonej
redundancji do najwazniejszych dla zamawiajgcego zrodet danych.

109. Konfiguracja niezawodno$ciowa musi wspiera¢é mozliwos¢
zastosowania stosu kolektoréw zastepczych ktére zostang uruchomione w
przypadku awarii stosu podstawowego, przy czym wszystkie one musze
by¢ zarzadzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

110. Kolektory muszg mie¢ zapewnione mechanizmy automatycznej
aktualizacji zarébwno w zakresie parserow czy regut korelacyjnych jak i
wersji oprogramowania, przy czym aktualizacja musi odbywaé sie z
poziomu centralnego systemu zarzgdzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajaca na
wybdr dodatkowych pakietéw regut czy parseréw udostepnianych w
ramach aktywnego wsparcia producenta w formie ustugi, kazda
aktualizacja musi wspieraé mechanizm wersjonowania pozwalajgcy
zarowno aktualizacje jaki i przywracanie poprzednich wersji regut i
parserow.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez
dodawanie kolejnych maszyn wirtualnych lub maszyn fizycznych z nowymi




typami kolektoréw, przy czym dodawanie nowych komponentow nie moze
wigzac sie z koniecznoscig zakupu nowej licencji, ani posiadac ograniczen
licencyjnych zwigzanych z iloscig lub rozmiarem przechowywanych
zdarzeh i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczgcym przechowywanych danych) moze byé rozmiar przestrzeni
dyskowej.

113. Skalowanie przez dodawanie nowych kolektoréw musi zwiekszad
wydajnos¢ rozwigzania zgodnie z wartosciami zadeklarowanymi przez
producenta, przyktadowo dwa kolektory logow muszg zapewni¢ dwukrotng
wydajnos¢ rozwigzania czyli minimum 20 ty$ zdarzeh na sekunde. Przy|
czym cafte rozwigzanie nie moze ogranicza¢ ilos¢ zastosowanych
kolektorow.

114. Rozwigzanie nie moze posiadac¢ ograniczen licencyjnych zwigzanych
z rozmiarem gromadzonych danych w jednostce czasu. Przyktadowo nie
moze by¢ limitowana licencyjnie ilos¢ bajtéw danych w jednostce czasu
(KB, GB, etc.)

115. Poszczegdlne kolektory zdarzen oraz logdbw muszg zapewniac
przechowywanie danych zaréwno na maszynach wirtualnych jak i na
dyskach sieciowych.

116. Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych danych
zarowno w formie surowej (raw event log) jak i w formie sparsowanych
danych (parsed event log)/danych znormalizowanych.

117. Rozwigzanie nie moze Przechowywanie logéw oraz zdarzen nie
moze wykorzystywac klasycznej relacyjnej bazy danych (w tym, cho¢ nie
tylko: MS SQL, Postgresqgl, MySQL, Oracle, itp.) celem gromadzenia i
przechowywania danych zwigzanych ze zbieranymi zdarzeniami.
Rozwigzanie musi wykorzystywa¢ w tym celu nowoczesng baze takg jak
na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwos¢é zbudowania wiekszej ilosci
replik danych, aby zapewni¢ niezawodnos¢ przechowywania oraz
mozliwos¢é zbudowania struktury rozproszonej, zapewniajgcej wiekszg
wydajnosc¢ zapisu i wyszukiwania.

119. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie
do przechowywania szablonéw, raportéw, konfiguracji, bazy CMDB oraz
innych ustrukturyzowanych informaciji.

120. Rozwigzanie musi zapewnia¢ mozliwos¢ automatycznego budowania
kontekstu poprzez wykrywanie urzgdzen oraz komputeréw majgcych
swojg reprezentacje w bazie urzadzen (Configuration Management
Database - CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat
na odrzucanie danych, ktére uznane sg za nieistotne lub niepotrzebne.
Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

122. Musi istnie¢ mozliwos¢ samodzielnej modyfikacji i poprawiania
wszystkich parseréw

123. Tworzenie witasnych parseréw musi byé w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI)

124. Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzgdzen
oraz rodzajéw zdarzen (events) musi by¢é w cato$ci mozliwe z




wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

125. Parsery maja by¢ tworzone z wykorzystaniem narzedzi wspierajgcych
dla XML (XML framework) i jednoczesnie zapewniaC nastepujgce
wiasciwosci:
a. zdolnos¢ do definiowania wzorcéw ktére powtarzajg sie jako
zmienne;
b. zdolno$¢ do definiowania funkcji pozwalajgcych na identyfikacje par
wartosci kluczowych;
c. zdolnos$¢ do testowania poszczegoélnych funkciji;
d. zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM musi wspieraé¢ obstuge aplikacji typu agent na
systemy Windows (Windows Agent), ktére posiadajg nie mniej niz
nastepujgce mozliwosci:

a. centralne zarzadzanie i mozliwos¢ aktualizacji z gtdwnej konsoli
zarzgdzajgcej;

b. mozliwos$¢ zbierania logéw z plikdw tekstowych na urzgdzeniach z
zainstalowanym systemem z rodziny Windows;

¢. mozliwos¢ zbierania logéw dotyczacych zdarzen rodzajow innych
niz: Security, System, Application;

d. zdolnos¢ do monitorowania integralnosci plikow;

e. zdolnos¢ do monitorowania rejestru systemowego;

f. zdolno$¢ do monitorowania urzadzen zewnetrznych (removable
devices);

g. agent instalowany na systemach z rodziny Windows musi
komunikowaé sie z poszczegdinymi komponentami rozwigzania SIEM w
sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;

h. musi istnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli
zarzgdzajgcej systemu;

i. musi istnie¢ mozliwos¢ przygotowania réznych zestawow
konfiguracji agenta, a nastepnie przypisywania ich niezaleznie do
dowolnej ilosci (jeden lub wiecej) systemoéw zrédiowych. Np. inne
konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

j- musi umozliwiaC automatyzacje reakcji na zagrozenie, jak
blokowanie zdefiniowanego ruchu sieciowego czy blokada procesu.

127. System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User|
Entity Behaviour Analysis) zaréwno w oparciu o dedykowanego Agenta na
systemy Windows oraz w oparciu o logi z systemu Windows. Metadane
lub logi dotyczgce funkcji UEBA nie mogg podlegac licencjonowaniu ze
wzgledu na EPS lub rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzadzania w oparciu o
role (Role Based Administration) celem ograniczania dostepu do danych
oraz do GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o
zagrozeniach (Threat Inteligence Feeds - TI) oraz zawieraé¢ juz
zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych
baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen
z danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma
odbywaé sie w pamieci systemu wzgledem otrzymywanych danych o
zdarzeniach (event data).

131. System musi mie¢ mozliwos¢ korelacji informaciji z baz zagrozen z
danymi historycznymi




132. System musi mie¢ mozliwos¢ odpytywania (recznego Iub
automatycznego) zewnetrznych zrédet reputacji takich jak np.VirusTotal.

133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o
kategorie MITRE ATT&CK dla standardowego zbioru wbudowanych regut.

134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢
wspolnej prezentaciji.

135. Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do
obstugi zgtoszen poprzez API (ticketing system) oraz mie¢ wbudowany
mechanizm obstugi zgtoszen (ticketing system) niezalezny od obstugi
alarméw/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu
0 zgromadzone zdarzenia. Musi by¢ mozliwe uzycie przynajmniej 4
réznych rodzajow mechanizmdéw Machine Learning wraz z mozliwo$cig ich
recznego wybrania oraz dziatania w trybie automatycznym. W wyniku
dziatania opisanych mechanizméw Machine Learning system SIEM ma
tworzyé model bazowy zachowania oraz umozliwia¢ wykrycie odchylen i
anomalii od niego. Zadania Machine Learning majg mie¢ mozliwos¢
dystrybuowania ich pomiedzy elementy warstwy korelujgcej i/lub
zarzgdzajgcej. Mechanizmy Machine Learning majg rowniez umozliwiaé
wsparcie dla podejmowania decyzji przy rozwigzywaniu incydentow w
systemie SIEM.

137. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o
oprogramowanie otwarte (ang: open source) w nastepujgcym zakresie
funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy
uczenia maszynowego, analiza zachowania uzytkownikow i zasobow,
mechanizmy reakcji/ scenariusze reakcji. Zamawiajacy nie zaakceptuje
systemu, ktory wykorzystuje mechanizmy typu open source np.: Elastic
Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony
przez modyfikacje oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢é
on dodatkowo oferowany przez autoryzowanego dystrybutora,
dostarczajgcego produkty z obszaru cyberbezpieczenstwa na rynku
polskim, ktory w przypadku jakichkolwiek watpliwosci Zamawiajgcego,
zwigzanych z wymaganymi funkcjonalnosci bedzie mogt je potwierdzié¢
lub im zaprzeczyé.

139. W zwigzku z tym, Ze obstuga systemu ma objg¢ takze uzytkownikéw
niepostugujgcych sie biegle jezykiem angielskim, interfejs uzytkownika
musi umozliwia¢ obstuge w jezyku polskim lub posiadaé mozliwos¢
wgrania plikéw jezykowych ttumaczgcych interfejs na jezyk polski. Pliki
ttumaczace interfejs na jezyk polski muszg zosta¢ wgrane w trakcie
wdrozenia systemu, przed jego zakohczeniem.

140. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci
danych przekazywanych do systemu, tj. EPS (Events Per Second) oraz
nie zna wymagan zwigzanych z architekturg proponowanego
rozwigzania, dlatego oferowana licencje nie moze nakfadac¢ limitow w tym
zakresie.

141. Produkt musi umozliwiaé réwnoczesng prace co najmniej 10
operatoréw oraz obstugiwa¢ 1000 zrodet logéw dotyczgcych wszystkich
zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w
organizacji oraz zapewni¢ dla tych zrodet detekcje i obstuge
cyberzagrozen w ramach wszystkich oferowanych w tym postepowaniu




funkcjonalnosci.

142. System ma gwarantowaé¢ mozliwos¢ elastycznej rozbudowy o
kolejne zrédta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-
premise”, w ktorej wszystkie funkcjonalnosci oraz przetwarzanie danych
bedzie sie odbywac¢ catkowicie w infrastrukturze zamawiajgcego,
zapewniajgc tym samym mozliwos$¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

144. System musi umozliwia¢ instalacje na jednej z platform
systemowych: Microsoft Windows (minimum Server 2016),
Redhat/Oracle Linux (minimum 7.x).

145. Dostarczone rozwigzanie musi by¢ objete 12 miesigecznym
wsparciem producenta. Wsparcie musi obejmowac¢ bezptatne
dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane
btedy systemowe oraz ustuge konsultacji powdrozeniowej w formie
spotkan z dedykowanym inzynierem, certyfikowanym z procesu
konfiguracji i obstugi oferowanego systemu. Przez btad systemowy
Zamawiajgcy rozumie btedy krytyczne (zakitécenie uniemozliwiajgce
dziatanie rozwigzania), btedy powazne (zaktécenie uniemozliwiajace
dziatanie czesci rozwigzania), btedy zwykite (inne zakitécenia nie
stanowigce btedu krytycznego lub powaznego).

146. Wykonawca musi zapewni¢ ustuge obejmujgcg proces aktualizacji
oprogramowania oraz kontekstu systemu (dotyczy to zwtaszcza bazy
regut korelacyjnych, bazy parseréw, bazy dostepnych aktualizaciji).
Dostep do centralnej ustugi aktualizacyjnej ma pozwala¢ na
automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu
dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parserow musi by¢ dostepne wersjonowanie, pozwalajgce uruchomic
nowg wersje reguly korelacyjnej oraz parsera z poziomu interfejsu
systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie
starszej wersji reguly lub parsera, a zmiana regut i parserow musi by¢
mozliwa z poziomu graficznego systemu.

147. Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i
administrowania wdrozonego systemu lub systemoéw. Szkolenie ma
zosta¢ przeprowadzone dla maksymalnie 10 os6b i muszg byé
zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane
umiejetnosci wydanym przez producenta systemu/ systeméw. Szkolenia
mogg odby¢ sie w formie zdalne;.

148. Zmawiajgcy wymaga by wraz ofertg Wykonawca dostarczyt prébke
systemu (np. w postaci przekierowania do wersji demonstracyjnej
systemu) z odpowiednig dokumentacjg (np. w postaci karty produktu oraz
niezbednych instrukcji). Zamawiajgcy maksymalnie w ciagu dwoch dni
roboczych, zweryfikuje zgodnos¢ oferowanego systemu na podstawie
prébki systemu i dostarczonej dokumentacji, poréwnujac je ze wszystkimi
wymaganiami okreslonymi w powyzszych punktach OPZ. W przypadku
gdy Zamawiajgcy uzna niezgodnosé probki i dokumentacji z
wymaganiami OPZ, lub gdy Zamawiajacy nie odnajdzie okreslonego
wymagania w prébce systemu i dokumentaciji, oferta Wykonawcy
zostanie odrzucona. W przypadku gdy Wykonawca nie dotgczy do oferty
prébki systemu wraz z dokumentacjg, oferta zostanie odrzucona.

149. Wykonawca jest zobowigzany do wykazania w tresci oferty, ze
oferowane oprogramowanie spetnia wymagane przez Zamawiajgcego




parametry, tj. Wykonawca musi wraz z ofertg (ij. do terminu skfadania
ofert) wypetni¢ tabele w formularzu oferty (tabela spetnia/ nie spetnia )
oraz ztozy¢ prébki oferowanego oprogramowania (nieodptatnie, w celu
weryfikacji wymaganych przez Zamawiajgcego parametrow
technicznych), pozwalajgce na ocene spetniania wymogow wskazanych
przez Zamawiajgcego. Probka systemu zostanie dostarczona w postaci
obrazu maszyny wirtualnej Vmware na nosniku zewnetrznym np.:
pendrive, dysk zewnetrzny. Na prébke sktadajg sie: nosnik zewnetrzny,
hasta (jezeli sg konieczne do uruchomienia probki demonstracyjnej) oraz
instrukcje uruchomienia $srodowiska umozliwiajgce samodzielne
uruchomienie systemu. Jezeli ztozona prébka jest niekompletna,
Zamawiajgcy wezwie do jej uzupetnienia.

Prébka oferowanego oprogramowania powinna by¢ dostarczona w formie
demonstracyjnej aby umozliwi¢ weryfikacje przez Zamawiajgcego 9
wymagan okreslonych w tabeli wymagan zatgczonej do OPZ.
Oprogramowanie musi by¢ skonfigurowane w sposéb umozliwiajacy jego
weryfikacje z wskazanymi powyzej wymaganiami OPZ. W ramach
dostepu do rozwigzania, Wykonawca musi przygotowac¢ odpowiednig
instrukcje w jezyku polskim opisujgcg czynnosci realizowane w celu
uzyskania pozadanego stanu (moga to by¢ opracowane dokumenty
zawierajgce zrzuty z ekranu wraz ze szczegoétowymi opisami kazdego z
pdl lub/i czynnosciami (krok po kroku) jakie nalezy zrealizowac¢ aby
0siggnac opisany efekt/stan). Instrukcja i hasto moga by¢ dostarczona
wraz z probkg demonstracyjng lub wraz z oferta.

W przypadku gdy Zamawiajgcy na podstawie analizy probki uzna system
za niezgodny z wymaganiami OPZ lub gdy Zamawiajgcy nie bedzie miat
mozliwosci zweryfikowania okreslonego wymagania na podstawie
przekazanej probki systemu, oferta Wykonawcy zostanie odrzucona. W
przypadku gdy Wykonawca nie dotgczy do oferty probki systemu,
zostanie wezwany do jej ztozenia.




Uwierzytelnianie i
autoryzacja do
systemow

o O O

Zakup sprzetowych kluczy bezpieczenstwa wspierajacych
uwierzytelnianie zgodne przynajmniej ze standardem FIDO2 oraz
Smart Card (PIV).

Ustugi wdrozenia i konfiguracji wielosktadnikowego
uwierzytelniania i/lub uwierzytelniania bezhastowego.
Szkolenia pracownikéw w zakresie korzystania z
wielosktadnikowego uwierzytelniania lub uwierzytelniania
bezhastowego oraz administrowania systemem.

Zakup lub modernizacja oprogramowania lub ustugi oferujacych
€O najmniej:

Wsparcie dla wielosktadnikowego uwierzytelniania oraz
uwierzytelniania bezhastowego do stacji roboczych oraz sesji
pulpitu zdalnego.

Wsparcie dla systemu pojedynczego logowania (SSO).
Wsparcie dla uwierzytelniania za pomocg sprzetowych kluczy
bezpieczenstwa.

Wsparcie dla wielosktadnikowego uwierzytelniania sesji zdalnych
VPN.

Wsparcie dla uwierzytelniania adaptacyjnego w oparciu o
kontekst uzytkownika oraz urzadzenie.

Integracje z repozytoriami/katalogami tozsamos$ci oraz ustugami
federacyjnymi.

Wsparcie dla budowy indywidualnych lub grupowych polityk
dostepu.

Zakup lub modernizacja oprogramowania lub ustugi rozwigzan
klasy PAM/PIM oferujgcych co najmniej:

Zarzadzanie kontami uprzywilejowanymi.

Sejf haset.

Monitorowanie i nagrywanie sesji uprzywilejowanych.

Ustug wsparcia posiadanych rozwigzan w okresie trwatosci
przedsiewziecia.

System uwierzytelniania i zarzadzania tozsamoscia (VM) - 1 licencja

1. Przeznaczenie

System do centralnego uwierzytelniania uzytkownikéw,
zarzadzania tozsamosciami i integracji z innymi systemami
bezpieczenstwa.

Przeznaczony do uruchomienia w $rodowisku wirtualnym
(VMware, Hyper-V, KVM lub kompatybilnym).

Obstuga autoryzaciji, certyfikatow, LDAP, integracji z Active
Directory oraz uwierzytelniania wielosktadnikowego (MFA/2FA).

2. Wymagania funkcjonalne (minimalne)

Obstuga do 1 000 uzytkownikéw z mozliwoscia rozbudowy
Wspotpraca z ustugami katalogowymi:




o Active Directory
o LDAP
o RADIUS
e  Obstuga uwierzytelniania lokalnego i federacyjnego (SAML,
OAuth, OIDC)
e Mozliwosc¢ synchronizacji kont uzytkownikéw z AD/LDAP
e  Obstuga portalu Captive Portal dla urzadzen goscinnych (guest
access)
e  Obstuga zarzadzania certyfikatami (wtasne CA, wydawanie
certyfikatow uzytkownikom i urzadzeniom)
e  Obstuga uwierzytelniania dwusktadnikowego (2FA/MFA) przy

uzyciu:
o tokendéw czasowych (TOTP)
o aplikacji mobilnych
o SMS i e-mail (opcjonalnie)
o kluczy sprzetowych (opcjonalnie)

3. Integracje i kompatybilnos¢

e Integracjaz:

o Zapory sieciowe klasy NGFW

o Systemy VPN (SSL/IPSec)

o Systemy pocztowe, serwery aplikacyjne

o Przetaczniki i kontrolery WiFi (np. do wymuszenia

802.1X)

e  Obstuga RADIUS proxy, RADIUS accounting, LDAP proxy
e APl do integracji z zewnetrznymi systemami

4. Zarzadzanie i bezpieczenstwo

e Dostep do systemu przez GUI (HTTPS) i CLI (SSH)

e Rejestrowanie i archiwizacja logéw audytowych

e Mozliwosc tworzenia polityk dostepowych (np. wg grup, adresow
IP, godzin dostepu)

e Obstuga powiadomien e-mailowych i logéw zewnetrznych
(Syslog)

5. Wymagania dotyczace srodowiska VM

e Mozliwos$¢ uruchomienia jako wirtualna maszyna na:
o VMware ESXi
o Microsoft Hyper-V
o KVM

e Minimalne wymagania zasobow:




o 4vCPU
o 8GBRAM
o 100 GB przestrzeni dyskowej
e Licencjonowanie powinno obejmowac prawo do korzystania z
systemu dla co najmniej 1 000 uzytkownikdw (licencja
bezterminowa lub roczna)

6. Wsparcie i aktualizacje

e Gwarancja i wsparcie techniczne przez min. 36 miesiecy
e Dostep do aktualizacji oprogramowania i zabezpieczen
e  Mozliwos$€ rozszerzenia licencji na wieksza liczbe uzytkownikow

Mobilny system tokenéw do uwierzytelniania dwusktadnikowego (2FA)
- licencja elektroniczna

1. Przeznaczenie

e Rozwigzanie programowe do uwierzytelniania
dwusktadnikowego (MFA/2FA) uzytkownikow systemow IT z
wykorzystaniem aplikacji mobilnej generujacej jednorazowe
hasta (OTP).

e System oparty na licencjonowanych tokenach elektronicznych -
bez potrzeby zakupu urzadzen fizycznych.

2. Wymagania funkcjonalne

e  Obstuga min. 100 uzytkownikéw (licencje elektroniczne)
e Zgodnos$¢ z mechanizmem TOTP (Time-based One-Time
Password) zgodnym z RFC 6238
e Generowanie jednorazowych haset na smartfonie lub tablecie
(Android, iOS)
e Mozliwos¢ integracji z:
o VPN (SSL, IPsec)
o systemami operacyjnymi (Windows, Linux, macQOS)
o aplikacjami webowymi i korporacyjnymi (np. Office 365,
ERP, e-mail)
o systemami IAM (np. NAC, PAM, AD, RADIUS)

3. Licencjonowanie i aktywacja

e Elektroniczna forma licencji - bez sprzetowych tokenéw
e Licencje przypisywane do uzytkownikéw i aktywowane
indywidualnie (zdalnie lub centralnie)




Mozliwo$é¢ centralnego zarzadzania tokenami przez system IAM
lub serwer uwierzytelniania

Tokeny powinny mie¢ mozliwos¢ jednorazowego przypisania oraz
dezaktywacji w przypadku zmiany urzadzenia

4. Bezpieczenstwo

Przechowywanie danych uwierzytelniajagcych w bezpiecznym
kontenerze aplikacji mobilnej

Ochrona przed klonowaniem tokenow

Mozliwosé stosowania dodatkowych zabezpieczen aplikacji (np.
kod PIN, biometria)

Obstuga synchronizacji czasu i automatycznego resetowania
tokenu

5. Wsparcie i zgodnos¢

Zgodnos¢ z normami bezpieczenstwa (np. RFC 6238, 4226, U2F -
jesli dotyczy)

Mozliwo$¢ rozszerzenia liczby tokendw w przysztosci

Dostepno$¢ wsparcia technicznego producenta

Aktualizacje aplikacji mobilnej i systemu centralnego

Tokeny elektroniczne stuzace uwierzytelnianiu i autoryzacji do

systemow:

Typ licencji: Elektroniczna (ESD)

Liczba uzytkownikéw: 10

Rodzaj licencji: Wieczysta (bez optat rocznych)
Transfer licencji miedzy urzadzeniami: Niedozwolony

Funkcje i bezpieczenstwo

Typ uwierzytelniania: Jednorazowe hasta (OTP) zgodne z OATH
Metody generowania OTP: Oparte na czasie (TOTP) i zdarzeniach
(HOTP)

Powiadomienia push: Zatwierdzanie operacji jednym dotknieciem
Ochrona aplikacji: PIN, odcisk palca lub rozpoznawanie twarzy
Ochrona przed atakami brute-force: Automatyczne kasowanie
danych

Zarzadzanie tokenami i aplikacjami: Dostepne




Wyswietlanie informacji: Numer seryjny tokena, interwat
czasowy OTP, czas epoki
Kopiowanie OTP: Mozliwos$¢ kopiowania do schowka

Wspierane platformy min.

iOS (iPhone, iPod Touch, iPad)
Android

Windows Phone 8, 8.1
Windows 10

Windows Universal Platform
Apple Watch

Integracja i kompatybilnos¢

Obstugiwane funkcje: SSL VPN, IPSec VPN, portal
uwierzytelniania, logowanie administracyjne

Standard OTP: OATH-TOTP (RFC 6238), HMAC-SHA1
Certyfikaty: RoHS, CE, FCC, ICES, UKCA, FIPS 140-2




obszarze

Audyt koncowy w

Audyt powinien obejmowacé przynajmniej obszary, w ktérych
przetwarzane sg dane osobowe wrazliwe, w tym kluczowe systemy
informacji medycznej oraz infrastrukture urzadzen medycznych (aparatura

cyberbezpieczeristwamedyczna wraz z systemami je obstugujacymi). Audyt powinien

obejmowac niezbedng infrastrukture teleinformatyczng podmiotu, w tym
przynajmniej bezpieczenstwo takich elementéw jak:

e Kanaty komunikacji jak np. poczta

e Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz
przeptywéw

e Kontrolery domeny

e Platforma wirtualizacyjna

e System zarzadzania kopiami zapasowymi

e Poprawnos$¢ konfiguracji stacji roboczych oraz serweréw

e Sposoby uwierzytelniania sie uzytkownikéw

Zespot audytujacy: co najmniej dwdch audytoréw posiadajacych
certyfikaty okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu lub co najmniej dwdch audytoréw posiadajgcych
co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych lub jednostka oceniajgca zgodnosc,
akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku w zakresie wtasciwym do
podejmowanych ocen bezpieczeristwa systemow informacyjnych.

Zaproponowane rozwigzania, bezwzglednie muszg spetni¢ ponizsze wymagania.

Zapory Sieciowe

Wdrozono modut ochrony przed ztosliwym oprogramowaniem dla ruchu
z/do Internetu, posiadajacy aktualne wsparcie.

Zapory Sieciowe

Wdrozono i wtagczono modut IPS/IDS przynajmniej dla ruchu z/do
Internetu, posiadajacy aktualne wsparcie.

Zapory Sieciowe

Wdrozono i wtgczono moduty filtrowania zawarto$ci oraz reguty filtrowania
po kategorii tresci.

Zapory Sieciowe

Na brzegu sieci zainstalowany Firewall, a sama sie¢ podzielona jest na
podsieci.

Ochrona Poczty
Email

Wdrozono mechanizmy ochrony poczty SPF, DMARC, DKIM.

Ochrona Poczty
Email

Wdrozono ochrone antyspam oraz ochrone przed ztosliwym
oprogramowaniem, z aktualnym wsparciem producenta i aktualnymi
sygnaturami.

Ochrona Poczty
Email

Przeprowadzono testy wdrozonych mechanizmoéw ochrony poczty, ktére
potwierdzity poprawne ich dziatanie.

Ochrona Poczty
Email

Wdrozono obowigzkowy drugi sktadnik uwierzytelniajacy (2FA) dla poczty
dostepnej z sieci publicznej.

Segmentacja Sieci

Wdrozono segmentacje sieciowg (na poziomie VLANOw) zapewniajaca
odseparowanie sieci biurowej, systemow serwerowych, systemu kopii
zapasowych, urzadzen medycznych, sieci goscinnej.

Segmentacja Sieci

Wdrozono reguty bezpieczenstwa pomiedzy segmentami sieci oparte na

zasadzie minimalnego niezbednego dostepu.




Ochrona stacji

roboczych oraz
serwerow

Wdrozono rozwigzanie ochrony przed zto$liwym oprogramowaniem z
aktualnym wsparciem producenta.

Ochrona stacji

roboczych oraz
serwerow

Wdrozono rozwigzanie klasy EDR, obejmujgce wszystkie wspierane przez
producenta oprogramowania stacje robocze oraz serwery.

Ochrona stacji

roboczych oraz
serwerow

Dla serweréw oraz stacji roboczych nieobjetych ochrong zostata wykonana
analiza ryzyka.

Ochrona stacji

roboczych oraz
serwerow

Osoby administrujgce systemami ochrony stacji i serwerdéw posiadajg
odpowiednie kompetencje potwierdzone odbytym szkoleniem.

Systemy zarzadzania
bezpieczenstwem

informacji

Wdrozono polityke zarzadzania dostepem i uprawnieniami.

Systemy zarzadzania
bezpieczernstwem

informacji

Wdrozono polityke kryptografii z uwzglednieniem zalecanych
dopuszczalnych protokotéw szyfrowania.

Systemy zarzadzania
bezpieczernstwem

informacji

Wdrozono polityke zarzadzania podatnos$ciami

Systemy zarzadzania
bezpieczernstwem

informacji

Wdrozono polityke zarzadzania ryzykiem z uwzglednieniem obszaru
cyberbezpieczehnstwa

Systemy zarzadzania
bezpieczernstwem

informacji

Wdrozono polityke logowania zdarzen z uwzglednieniem aplikaciji, sieci,
serwerdw, bramy brzegowej, kontrolerem domeny.

Systemy zarzadzania
bezpieczeristwem

informacji

Wdrozono polityke kopii bezpieczehnstwa.

Systemy zarzadzania
bezpieczeristwem

informacji

Wdrozono polityke zarzadzania incydentami bezpieczenstwa.

Systemy zarzadzania
bezpieczeristwem

informacji

Wdrozono polityke zarzadzania ciggtoscia dziatania.

Systemy zarzadzania
bezpieczeristwem

informacji

Wdrozono polityke ochrony danych osobowych z uwzglednieniem
przetwarzania danych medycznych

Szkolenia z zakresu
podnoszenia
Swiadomosci w
obszarze
cyberbezpieczenstwa

Odbycie szkolenia przez kadre kierownicza, w okresie ostatniego roku,
minimum w zakresie:

Podstaw prawnych w obszarze cyberbezpieczenstwa
Typoéw atakow

Reagowania na incydenty

Wykonywania badan bezpieczenstwa

Roli kadry zarzadzajacej w procesach bezpieczenstwa




Szkolenia z zakresu |Odbycie szkolenia przez kadre biurows i medyczng - min. 75%
podnoszenia pracownikdw pracujacych na systemach informatycznych szpitala, w
Swiadomosci w okresie ostatniego roku, minimum w zakresie:

obszarze
cyberbezpieczenstwa

e Podstawowych zasad cyberhigieny
e Typow atakéw wraz z przyktadami

Reagowania na incydenty

3. Sposéb sktadania ofert

Oferte nalezy ztozy¢ w formie:

a) elektronicznej na sekretariat@szpitalglowno.pl albo

b) poczta tradycyjna, kurierem albo
dostarczy¢ osobiscie na adres: Szpital Gtowno Grupa Zdrowie Spotka z Ograniczona
Odpowiedzialnoscia (Szpital Gtowno - Przychodnia), ul. Wojska Polskiego 32/34, 95-015
Gtowno nie pdzniej niz do dnia 2.05.2025r. godz. 12:00

4. Dodatkowe informacje

a) Rozeznajacy zastrzega sobie prawo do skontaktowania sie z podmiotami, ktore ztozyty
oferte w celu uzyskania szczegétowych informacji o ztozonej ofercie oraz prawo zadania
przedtozenia niezbednej dokumentacji potwierdzajacej cene i specyfikacje oferowanych
elementdw,

b) Rozeznajacy zastrzega sobie mozliwos¢ uniewaznienia rozeznania rynku lub jego zmiany
bez podania przyczyny.

Niniejsze rozeznanie rynku nie zobowigzuje Rozeznajacego do zadnego okreslonego dziatania, w
tym:
a) do akceptacji oferty oraz do sktadania wyjasnien czy powodoéw akceptacji lub odrzucenia
oferty;
b) Rozeznajacy nie moze zostac pociggniety do odpowiedzialnosci za jakiekolwiek koszty czy
wydatki poniesione przez oferentéw w zwiazku z przygotowaniem i dostarczeniem oferty.



